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1 Introducao

O presente manual tem por objetivo orientar os usudrios do Sistema Eletronico de Informagdes da
Defensoria Publica do Estado de Minas Gerais quanto as caracteristicas e ao funcionamento dos
processos com nivel de acesso sigiloso.

2 Principais caracteristicas do Processo Sigiloso

1. Processos sigilosos sdo visualizados apenas pelos usudrios com credencial de acesso ao processo
(caso ndo esteja concluido) na tela de Controle de Processos.

2. Sempre que clicar em um processo em que tenha credencial, sera solicitada a digitacdo da senha
de acesso ao sistema.

3. O envio dos processos sigilosos ocorre entre usuarios por meio da Concessao da Credencial de
Acesso e ndo pela fungado Enviar Processo.

4. O processo sigiloso que esteja com um usudrio ndo serd visualizado por outros usudrios da
unidade em que o usudrio esteja com permissao.

5. Para que um processo tenha nivel de acesso sigiloso é necessario que o tipo de processo permita
tornd-lo sigiloso. Alguns tipos de processo nunca permitirdo serem sigilosos ou incluir documento
sigiloso, tendo em vista se tratar de informacao de nivel de acesso publico ou restrito.

6. Com base nessas premissas, algumas funcionalidades dos processos restritos e publicos ndo sao
disponibilizadas aos processos sigilosos.

7. Processos sigilosos sao indicados por meio do icone Acesso Sigiloso Or.
8. Processos e documentos sigilosos ndo sao recuperados pela Pesquisa.

9. Processo Sigiloso ndo pode ser anexado a outros processos.

3 Como identificar um Processo Sigiloso

Na tela Controle de Processos, os processos sigilosos sdo identificados por meio de uma tarja sobre
0 seu numero. Essa tarja pode ser vermelha, preta ou azul:

Processo com fundo preto
Indica processo sigiloso ja acessado por alguém da unidade.
011744/2021 £10a processe Hgrose 8 @ e e
56 pode ser visto por usuarios com credencial de acesso ao
processo sigiloso.

Processo com fundo vermelho
01174572021 X - ) - )
Indica processo sigiloso que ainda nao foi acessado.
Processo com fundo azul

01174612021 Indica que o processo sigiloso foi acessado efou que sofreu

alguma acao realizada pelo usuario no login/sessdo atual.
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4 Como acessar o Processo Sigiloso

Ao selecionar um processo sigiloso para acesso, o sistema abrird automaticamente a janela
Identificacdo de Acesso. Preencha o campo Senha e, em seguida, tecle Enter ou clique no botao

Acessar.

Identificagao de Acesso

Usuario:

Heidiane Scares Paranhos

Senha:

5 Iniciando um Processo Sigiloso

Ao selecionar o Tipo de Processo, alguns tipos serdo exibidos de maneira diferenciada, destacados
na cor vermelha. Esses Tipos de Processos, destacados pelo préprio SEI, possuem o nivel de acesso
sigiloso e hipdtese legal pré-definidos.

Iniciar Processo

Escolha o Tipo do Processo: O‘

Abono de Permanéncia

Tipo de processo $ Acompanhamento e Avaliagdo Individual do Estagio Probatdrnio
Sigiloso Acompanhamenta Mensal de Gastos com Pessoal
Acordo de Cooperagédo Tecnica - AC

Adeguagdo Funcicnal

Afastamento para promog&o de Campanha Eleitoral

Afastamento Voluntario Incentivado

(Versdo Junho/2023)
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6 Incluindo documento

A acgdo de incluir documentos ocorre da mesma forma que em processos com outros niveis de
acesso, clicando no botao Incluir Documento.

Importante: os niveis de acesso permitidos em um documento serdo os permitidos ao Tipo de
Processo no qual o documento estd sendo criado. Ou seja, se o Tipo de Processo permite o Nivel de
Acesso Sigiloso, seus documentos também poderdo receber esse Nivel de Acesso, caso o tipo de
processo ndo permita, o documento a ser incluido ndo podera ser sigiloso.

S T @) N

Incluir documento

7 Particularidades do Processo Sigiloso

9990000001.003105/2

Memorando 0024794 |7=s7=

o;E‘ o fa @] LPQ'G 2 (xCOED® $ Q==
—

| Gerenciar Credenciais de Acesso

Renunciar Credenciais de Acesso |

A chave na cor vermelha, exibe a Hipdtese Legal do processo sigiloso
quando o cursor € posicionado sobre ela.

Gerenciar Credenciais de Acesso

Renunciar Credencial de Acesso

Na figura acima podemos observar algumas particularidades de processos sigilosos.

Alguns dos icones apresentados sdao exclusivos de processos sigilosos tais como: Gerenciar
Credenciais de Acesso e Renunciar Credencial de Acesso.

Também se pode observar a auséncia de alguns icones: Enviar Processo, Incluir em Bloco,
Acompanhamento Especial, Atribuir Processo, Duplicar Processo, Sobrestar Processo, e Anexar
Processo nao estdo disponiveis para processos sigilosos.

O principal motivo é que o processo sigiloso ndo é tramitado entre unidades e ndo é visualizado
pelos demais usudrios da unidade, sua “tramitacdao” e gestdo ocorre entre usuarios que possuem
credencial de acesso ao processo.

(Versdo Junho/2023)



Defensoria Piblica-Geral Manual
Coordenagdo do SEI DPMG Sistema Eletrénico de Informagbes

DEFERSORIA PUBLICA DE MINAS GERAIS

8 Credencial de Acesso ao Processo Sigiloso

8.1 Conceder, Cassar e Renovar Credencial de Acesso

O processo sigiloso é enviado por meio da funcionalidade Conceder Credencial de Acesso.

A acdo de enviar o processo para outra unidade (tramitacdo) ndo estd disponivel no processo
sigiloso. E necessario fazer uso da funcionalidade Conceder Credencial de Acesso para que um outro
usuario tenha acesso ao processo e seu conteldo.

O usuario que iniciar o processo sigiloso é o responsavel por conceder a Credencial de Acesso ao(s)
usuadrio(s) que tiver(em) que atuar no processo.

Para conceder credencial de acesso, clique no icone Gerenciar Credenciais de acesso:

E3s=e2Xx0

;PQ'&E.E

Gerenciar credenciais de
acesso

Q Consulter Andamento

Na tela Gerenciar Credenciais, preencha o campo Conceder Credencial para com nome de usuario
ja cadastrado no sistema; e, caso o usuario tenha acesso ao sistema em mais de uma unidade,
escolha uma das unidades apresentadas na caixa Unidade. Por fim, clique no botdo Conceder.

Bl 9920000001 003105/2022-11

o Gerenciar Credenciais
B Memorando 0024794 [mw
[B Oficio 0027730 [resrz O A Conceder Credencial para Unidade

B nweias OF | Pairicis Santos Borba (pairicia borba) <:| Tasten - Unidade ce Testzo <“:| v

Agora, na tela Gerenciar Credenciais, serd exibida a Lista de Credenciais Concedidas/Cassadas.
Nela, serdo apresentadas as seguintes informacdes sobre as Credenciais de Acesso: usuario que as
concedeu e respectiva unidade; usudrio que as recebeu e respectiva unidade; data e hora da
concessao; data e hora da renovacdo e cassacao, se for o caso.

'DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

Gerenciar Credenciais

Conceder Credencial para

(] ez O

Lista de Credenciais Concedidas / Cassadas (4 registros):

Q, Gansultar Andamento

Concessdo Renovagdo Cassagdo

Usudrio Unidade Usurio Unidade
heidiane paranhos TESTE heiciane paranhos Testea 28/06/2023 1204 Renovar credencial E>
patricia borba TESTE hediane paranhos. TESTE 31/08/2022 1117
patricia borba TESTE administrador se Teste2 17/08/2022 1429 Cassar credencial >

patricia.borba TESTE administrador.sei Teste2 16/08/2022 16:19 16/08/2022 16:23

Nessa tela, é possivel conceder Credenciais de Acesso a outros usudrios, preenchendo o campo
Conceder Credencial para com o nome de outro usuario.

(Versdo Junho/2023)
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Além disso, por meio dos icones disponiveis na coluna AgOes, sera possivel Cassar Credencial de
Acesso e Renovar Credencial de Acesso.

A funcionalidade Cassar Credencial de Acesso é utilizada quando se deseja retirar a Credencial de
Acesso de determinado usuario. A data e hora da cassacdo serdo exibidas na coluna Cassagao da
Lista de Credenciais Concedidas/Cassadas.

Ao usudrio que receber uma credencial de acesso a processo sigiloso serd encaminhado um e-mail
automatico informando do recebimento de credencial de acesso.

A funcionalidade Renovar Credencial de Acesso é utilizada quando se deseja renovar a Credencial
de Acesso de determinado usudrio. A data e hora da renovacdo serdo exibidas na coluna Renovagao
da Lista de Credenciais Concedidas/Cassadas.

O usuario que receber uma Credencial de Acesso podera conceder Credencial de Acesso a outros usuarios. E, apds
realizar as agBes necessarias no processo, tera possibilidade de:

a. Renunciar a Credencial, caso ndo precise mais ter acesso ao processo.
b. Concluir o processo, caso necessite permanecer com o acesso para atuagdo posterior.

Quando se utiliza a funcionalidade Renovar Credencial de Acesso em um processo sigiloso que foi concluido, ele sera
automaticamente reaberto e aparecera no topo da tela Controle de Processos.

N3o é possivel renovar uma Credencial de Acesso que foi cassada. Nesse caso, serd necessario conceder uma nova
Credencial de Acesso ao usudrio.

8.2 Renunciar a Credencial de Acesso

Caso o usudrio ndo tenha mais acdes a realizar ou ndo tenha prerrogativa de acesso a um processo
Sigiloso, ele pode optar por renunciar a sua Credencial de Acesso, deixando de ter acesso ao
processo.

Para renunciar a Credencial de Acesso, clique no icone Renunciar Credenciais de Acesso, disponivel
na Barra de [cones; em seguida, confirme a operacdo. O processo desaparecera da tela Controle de
Processos.

'DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

S ©950000001.003105/2022-11
B Memorando 0024794
B oficio 00;
(] ez O

o 05O O RO NE 2 mE®® @

Processo aberto com os usudrios:
patricia.borba / TESTE

Renunciar credenciais de
acesso

heidiane paranhos / TESTE
Q_ Consultar Andamento administrador.sei /

heidiane paranhos /

B Memorando Cop7ae o :-¢ I sei.defensoria.mg.def.br diz ‘ o ==
B ofeic oo ATENGAO: Confirma renincia de credenciais do processo nesta
Processo aberto com os usudrios: unidade?
] fexczote] O patricia.borba / TESTE
heidiane paranhos / TESTE ‘:> Cancelar
Q, Gansultar Andamento scministracor sei / Teste2

heidiane paranhos / Teste3
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Apds renunciar, o usuario s6 podera ter acesso novamente ao processo caso uma nova credencial lhe seja concedida.

O usuario ndo conseguird renunciar a Credencial de Acesso caso seja o Uinico com acesso ao processo. Nesse caso, o
sistema exibird uma mensagem com essa informacdo.

O processo sigiloso pode ser concluido sem que o usuario renuncie a Credencial de Acesso. Nessa situagdo, esse
usuario conseguird localizar o processo sigiloso pela Pesquisa e acessa-lo, apds a Identificagdo do Acesso. Assim, se
desejar, podera reabrir o processo sigiloso.

8.3 Como consultar os processos com Credencial de Acesso na unidade

Cada usudrio podera consultar, em determinada unidade, os processos nos quais tem Credencial de
Acesso para atuar. Para isso, basta clicar no icone Processos com Credencial de Acesso nesta
Unidade, disponivel na Barra de icones da tela Controle de Processos. O sistema ira solicitar a sua
identificacdo de acesso. Digite sua senha e clique em Acessar.

DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

°
SEI! esquisa DER:=62X0
Controle de Processos
' . s 5 ° Processos com credencial de acesso nesta
. . =i - N
> i 2 ErnTx * unidade
Visualizagdo detalhada Ver processos atribuidos a mim Veer por marcadores Ver por tipo de processo
12 registros 21 registros
™ Recebidos ™ Gerados
O 9990000001.003559/2023-72 O B 9990000001.001711/2022-00 (heidiane.paranhos)

Serd aberta a tela Processos com Credencial na Unidade.

Nessa tela, serdao exibidos todos os processos sigilosos em que o usuario possui Credencial de
Acesso. Eles serdo listados por numero, data de autuacdo e tipo. Também serdo exibidas as
Observacdes da Unidade referentes a cada processo. Para acessar um processo, clique sobre seu
ndamero.

A tela Processos com Credencial na Unidade apresenta, para pesquisa de processos sigilosos na
unidade, os seguintes campos: Numero do Processo, Tipo do Processo, Interessado, Observacdes
desta Unidade, Periodo de Autuacdo. Para realizar uma pesquisa, apds preencher os campos
desejados, cliqgue no botdo Pesquisar.

(Versdo Junho/2023)
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Para limpar os campos preenchidos para a realizacdo de uma nova Pesquisa, clique no botdo Limpar.

Processos com Credencial na Unidade

N° do Processo:

Tipo do Processo: Todos -
Interessado:

Obs. desta Unidade:

Periodo de Autuagio: =)

S (2 registros)

Processo Autuaggo T | ObservagGes da Unidade

9990000001.000318/2022-91 17/02/2022 (teste) Processo sigiloso

9990000001.000324/2022-48 17/02/2022 (teste) Processo sigiloso

E, para fazer uma transferéncia de Credencial na unidade, selecione o(s) processo(s) desejado(s) e
cligue no botdo Transferir.

Na janela Transferéncia de Credencial, informe o nome do usuario da unidade para o qual sera feita
a transferéncia da Credencial de Acesso e, depois, clique no botdo Salvar.

Essa acdo ndo cancelara a Credencial de Acesso do usuario que fez a transferéncia.

Apesar de estar escrito “Transferir’, ndo ocorre uma transferéncia de credencial, e sim a
concessdao de uma nova Credencial de Acesso, ou seja, o usudrio que faz a agdo continua
tendo Credencial de Acesso ao processo.

A funcionalidade Processos com Credencial de Acesso nesta Unidade lista os processos
sigilosos na unidade nos quais o usuario possui Credencial de Acesso. Portanto, ndo serdao
exibidos os demais processos sigilosos com Credencial na unidade.

9 Gerenciar Credencial de Assinatura

O recurso Gerenciar Credenciais de Assinatura, existe para os documentos de processos sigilosos
justamente por ndo existir a funcionalidade de Bloco de Assinatura. O recurso Gerenciar Credenciais
de Assinatura devera ser utilizado caso seja necessario disponibilizar um documento para assinatura
de outro usuario.

9.1 Como conceder Credencial de Assinatura

Para conceder uma Credencial de Assinatura, acesse o processo sigiloso; selecione o documento
gue devera ser assinado ou editado; e cliqgue no icone Gerenciar Credenciais de Assinatura,

disponivel na Barra de icones.

DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

sel.
= 9990000001.0003
Y solicitagio 01

]
x

coe Ros Eelrastnan
N

Gerenciar Credenciais de Assinatura
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Na tela seguinte, preencha o campo “Conceder Credencial de Assinatura para” com o nome do
usuario que recebera a Credencial; e, caso o usudrio tenha acesso ao sistema em mais de uma
unidade, escolha uma das op¢des apresentadas na caixa Unidade. Por ultimo, clique no botdo
Conceder.

'DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

Sel

B 9990000001.0003 O Gerenciar Credenciais de Assinatura
Y solicitagso 01
Gonceder Credencial de Assinatura para; Unidade
Q Consuitar Andsmente Patricia Santos Borba (patricia.borba) <: SEI-DPMG - Sistema Eletrénico de Informagdes <“:| v

Agora, na tela Gerenciar Credenciais de Assinatura, serd exibida a Lista de Credenciais de
Assinatura. Nela, encontram-se as seguintes informacbes sobre as Credenciais de Assinatura
concedidas: usudrio que as concedeu; usuario que as recebeu e respectiva unidade; data e hora da
concessdo; data e hora da cassacado e da utilizacdo, se for o caso.

7

Além disso, nessa tela, é possivel conceder Credenciais de Assinatura a outros usudrios,
preenchendo o campo “Conceder Credencial de Assinatura para” com o nome de outro usuario. E,
por meio do icone disponivel na coluna Acdes, é possivel Cassar Credencial de Assinatura.

'DEFENSORIA PUBLICA DO ESTADO DEMINAS GERAIS

sel.

= 9990000001.0003
[ solicitagio 01

o Gerenciar Credenciais de Assinatura

Conceder Cradencial de Assinaturs para <:|

Q Consultar Andamento |

redenciais de Assinatura (1 registro)

Goncessdo Utilizagio

Usuario Unidade Usuario Unidade

heidiane.paranhes TESTE patricia.borba Teste2 28/06/2023 15:00

O usuario que receber uma Credencial de Assinatura visualizard o icone Documento com Credencial
de Assinatura ao lado do niumero do processo, na tela Controle de Processos, e ao lado do nimero
do documento, na Arvore do Processo. Além disso, serd notificado, por e-mail, que recebeu uma
Credencial de Assinatura.

Controle de Processos

LGERGGEOID DO

Visuslizagio detalhada  Ver processos atribuidos amim  Ver por marcadores  Ver por tipo de processe

1 registro: 34registros |

Gerados

Recebidos

®

(heidiane.paranhos) 9950000001.004049/2023-12

9930000001.004021/2023-85 (stellyrosa)

9930000001.004038/2023-32

'DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

Sel

Bl 5990000001.000318/2(

B solicitacio 0120

o - 2 Ba @1 i BMOB2Cm® e O ::

Processo aberto com os usurios:
Q_ Consuitar Andamento

heidiane paranhos / TESTE
testebasico / TESTE

patricia.boroa / TESTE
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Para editar ou assinar um documento com Credencial de Assinatura, apds acessar o processo,
selecione o documento na Arvore do Processo; em seguida, clique no icone Editar Contetido ou
Assinar Documento.

'DEFENSORLA PUBLICA DO ESTADO DE MINAS GERAIS

sel.

= 99900000070

|ﬁ Euhcltacut_-‘._\.'ﬂ. o-.-o' E& i |_||/_’|§ ﬁ ﬁ x

Editar contelido Assinar documento

Ao receber uma Credencial de Assinatura em um documento sigiloso, o usudrio passara a ter acesso ao contetdo do
processo.

A Credencial de Assinatura concedida e, posteriormente, cassada continuara constando na Lista de Credenciais de
Assinatura, disponivel na tela Gerenciar Credenciais de Assinatura correspondente ao documento. Para acessar essa
tela, basta clicar no icone Gerenciar Credenciais de Assinatura, disponivel na Barra de icones do referido documento.

A cassagdo da Credencial de Assinatura ndo retira a Credencial de Acesso ao processo adquirida pelo usuario quando
recebeu a Credencial para assinatura ou edi¢do do documento sigiloso. Para retirar a Credencial de Acesso desse
usuario, serd necessario selecionar o processo, clicar no icone Gerenciar Credenciais de Acesso, disponivel na Barra
de icones do processo, e cassar a Credencial de Acesso do usuario, por meio do icone Cassar Credencial de Acesso.

N&o é possivel cassar Credencial de Acesso concedida ao mesmo usuario em outra unidade. Nesse caso, sera
necessdrio que o usuario renuncie a Credencial de Acesso naquela unidade.

10 Perfil de Acervo de Sigilosos na Unidade

O Perfil de Acervo de Sigilosos da Unidade deve ser solicitado pela chefia da unidade administrativa,
para que um usudrio possa gerenciar os processos sigilosos da unidade. Usuarios do SEl que
possuam esse Perfil, podem visualizar a lista dos processos sigilosos que possuem ou ja possuiram
credencial de acesso em sua unidade, apenas a listagem desses processos, sem acesso ao
contetlido, podendo ativar credencial ao usuario oficialmente designado para esse processo ou a si
mesmo.

E possivel gerenciar os processos sigilosos gerados e recebidos na unidade, ainda que n3o possuam
Credencial de Acesso ativa no momento, por meio do relatério Acervo de Processos Sigilosos na
Unidade.

10.1 Como consultar o Acervo de Processos Sigilosos da unidade

No Menu Principal, acesse a opcao Relatérios e clique em Acervo de Sigilosos da Unidade.

DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS

seil

[zt - ntrole de Processos
Acervo de Sigilosos da Unidade
Pk »»0

Contatos Temporarios =» i s

E3=02Xx0

Ultimo acessa na quinta-feira, 29 de junho as 08:49

" . - .
Vinculages e Procuragges Eletrénicas N : » .

i ¢ Visualizagio detalhada  Ver processos atrbuidos amim  Verpor marcadores  Ver portipo de processo
Intimagdes Eletronicas 12 registros: 20 registros

Gerados

Y

Recebidos

®

9990000001.003559. 9990000001.001711/2022-00 (heidiane.paranhos)

9990000001.000046/2021-48

10
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Em seguida, na janela Identificagdo do Acesso, insira a senha e tecle Enter ou clique no botao
Acessar.

DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS.

sel.

|Acervo de Processos Sigilosos da Unidade
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Nessa tela, sdo listados os processos sigilosos gerados e recebidos na unidade. Encontram-se as
seguintes informacdes sobre os processos: numero, data de Autuacao, Tipo, Observacdes da
unidade, Acompanhamento Especial (Data, Usuario, Grupo, Observacdes), Credenciais na unidade.

Na coluna Credenciais na Unidade, sdo identificadas as Credenciais ativas, as Credenciais inativas
(sem permissao na unidade) e as Credenciais finalizadas (rendncia/
cassacdo/anulacdo/cancelamento), conforme as cores da legenda apresentada na tela.

A tela Acervo de Processos Sigilosos na Unidade apresenta, para pesquisa de processos sigilosos na
unidade, os seguintes campos: Numero do Processo, Tipo do Processo, Interessado, Observacdes
desta Unidade, Credencial na Unidade e Periodo de Autuacdo. Para realizar uma pesquisa, apds
preencher os campos desejados, clique no botdo Pesquisar. E, para limpar os campos preenchidos
a fim de realizar uma nova Pesquisa, clique no botao Limpar.
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Nessa tela, é possivel ainda ativar uma Credencial de Acesso ou cancelar uma Credencial Inativa,
por meio dos icones Ativar Credencial na Unidade e Cancelar Credenciais Inativas na Unidade,
disponiveis na coluna Agoes; ou por meio dos botdes Ativar Credencial ou Cancelar Credenciais
Inativas, apds selecionar o(s) processo(s). Essas opgbes estardo disponiveis conforme a situagao das
Credenciais no momento.

Além disso, é possivel gerar uma planilha, a partir de processos selecionados, com os dados
constantes na Lista. Para isso, selecione os processos e depois clique no botdao Gerar Planilha.

As acgGes relacionadas a Credencial de Acesso e a Credencial de Assinatura ficam registradas no
Histdrico do processo sigiloso, o qual podera ser acessado por meio da funcionalidade Consultar
Andamento.

O botdo Ativar Credencial e o botdo Cancelar Credencial Inativa possibilitam, respectivamente, a
ativagdo e o cancelamento de Credencial de varios processos de uma sé vez para um mesmo usuario na
unidade.
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