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RESOLUCAO
N° 3762/2025

Aprova a
Politica de
Uso do E-
mail
Institucional
da
Defensoria
Publica do
Estado de
Minas
Gerais.

A DEFENSORA PUBLICA-GERAL DO ESTADO DE MINAS GERAIS em exercicio, no uso de suas atribuicOes estabelecidas no art. 9°, I, Il e VII
c/c art. 11° da Lei Complementar n° 65, de 16 de janeiro de 2003, e tendo em vista o disposto no inciso LXXIX do art. 5° da Constituicdo Federal, na Lei
Federal 13.709, de 14 de agosto de 2018, na Deliberagdo 397/2024 e na Resolugdo 2970/2024,

RESOLVE:

Art. 1° — Fica aprovada a Politica de Uso do E-mail Institucional da Defensoria Publica do Estado de Minas Gerais, nos termos do Anexo.

Art. 2° — Esta Resolugdo entra em vigor na data de sua publicag@o.

Belo Horizonte, 03 de julho de 2025.

Karina Rodrigues Maldonado
Defensora Publica-Geral do Estado de Minas Gerais em exercicio

ANEXO
(a que se refere o art. 1° da Resolug@o n°® 3762/2025)

POLITICA DE USO DO E-MAIL INSTITUCIONAL DA DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS (DPMG)

1. OBJETIVO

1.1 O objetivo da Politica de uso do e-mail institucional é regulamentar a utilizagao, para o envio e recebimento de documentos, acompanhamento regular
das contas de e-mail institucional por parte dos usuarios, e estabelecimento de padrdes de conduta relacionados a seguranga da informagao, a privacidade,
a protecao de dados pessoais e estratégicos no ambito da instituigdo.

2. PRINCIPIOS

2.1 Esta Politica observara os principios estabelecidos na Deliberagdo n® 397/2024, na Resolucdo n® 2970/2024 e os seguintes:
2.1.2 Rastreabilidade: Capacidade de identificar, auditar e registrar o historico de uso e de comunicagdes realizadas por meio do e-mail
institucional, possibilitando a apuracdo de responsabilidades em eventuais incidentes.
2.1.3 Finalidade: Utilizagdo do e-mail institucional exclusivamente para fins relacionados ao exercicio das atividades funcionais, respeitando os

objetivos institucionais da Defensoria Publica ¢ vedando seu uso para interesses particulares ou alheios a atuagdo institucional.

3. DEFINICOES
3.1 Para fins deste documento devem ser consideradas as defini¢des da Deliberaciao n® 397/2024, da Resolugao n° 2970/2024 e as seguintes:

3.1.1. Malware: Software malicioso criado para danificar, invadir ou obter acesso ndo autorizado a dispositivos ou sistemas, como virus, worms,
trojans, ransomware, entre outros.

3.1.2 Phishing: Técnica fraudulenta utilizada para enganar o usuario e induzi-lo a fornecer dados pessoais, financeiros ou credenciais de acesso,
geralmente por meio de mensagens de e-mail que simulam comunicagdes legitimas.

3.1.3 Spam: Mensagem eletronica ndo solicitada, frequentemente de cunho publicitario ou fraudulento, enviada em massa e sem o consentimento

do destinatario.



4. E-MAIL INSTITUCIONAL

4.1 Considera-se e-mail institucional a conta de correio eletronico de titularidade da DPMG, disponibilizada nominalmente, fornecida e destinada
exclusivamente a realizagdo de comunicagdes de natureza oficial, interna ou externa, no &mbito das atividades institucionais.

4.2 O e-mail institucional de uso individual corresponde a caixa de correio eletronico atribuida nominalmente a servidor, colaborador ou membro da
institui¢do, para utilizacdo pessoal e intransferivel durante a vigéncia do vinculo formal com a DPMG, sendo seu uso restrito aos fins relacionados ao

estrito cumprimento das atividades funcionais atribuidas ao usuério de e-mail.

5. TITULARIDADE DE CONTAS DE E-MAIL INSTITUCIONAL

5.1 O fornecimento de contas de e-mail institucional pela DPMG ¢ destinado exclusivamente a pessoas que mantenham vinculo formal com a instituigao,
conforme as seguintes categorias:
5.1.2 E-mail institucional de uso individual: Podera ser concedido a membros, servidores, estagiarios e prestadores de servigos terceirizados,
desde que a utilizagdo da conta seja necessaria para o desempenho de suas atribuigdes funcionais no ambito da DPMG.

5.1.3 E-mail institucional de uso setorial: Podera ser disponibilizado aos 6rgdos de atuacdo e orgdos ou servigos administrativos, projetos

institucionais, eventos oficiais, dentre outros, enquanto estiverem em vigor ou em execucdo, visando a comunicagdo e a operacionalizagdo de

atividades especificas de interesse institucional.

6. GRUPO DE E-MAIL

6.1 Considera-se grupo de e-mail o conjunto de e-mails reunidos em uma lista de distribui¢@o, de modo a possibilitar o envio simultdneo de mensagens a
todos os seus integrantes.
6.2 Antes de utilizar um grupo de e-mail, o remetente deve avaliar cuidadosamente a pertinéncia da mensagem e o grau de sensibilidade das informagdes

a serem compartilhadas, restringindo o envio apenas quando for estritamente necessario e compativel com o interesse funcional do grupo.

7. RECOMENDACOES DE SEGURANCA NO USO DO E-MAIL INSTITUCIONAL

7.1 O e-mail institucional ¢ ferramenta destinada exclusivamente ao exercicio das atividades funcionais. E vedado utiliza-lo para cadastros em sites de
compras, promogdes, redes sociais, estabelecimentos comerciais ou quaisquer outras finalidades nfo institucionais, a fim de evitar a exposi¢do indevida
do endereco eletronico.
7.2 E desaconselhavel a abertura de mensagens de origem ou autenticidade duvidosa.
7.3 O usuario deve verificar cuidadosamente os campos Remetente (De) e Destinatario (Para), atentando-se a grafia dos nomes. A mesma cautela se aplica
aos campos CC (Com Copia), CCO (Com Copia Oculta) ou BCC (Blind Carbon Copy).
7.4 Mensagens alarmistas, sensacionalistas ou que apresentem contetidos chamativos, como promessas de prémios, alertas urgentes de expiragdo de senhas
ou ofertas excessivamente vantajosas, devem ser consideradas suspeitas.
7.4.1 Nestes casos, recomenda-se que a mensagem seja apagada ou marcada como spam.
7.4.2 Mensagens identificadas como spam ndo devem ser respondidas.
7.4.3 Recomenda-se utilizar a funcionalidade de marcagdo como spam da plataforma de e-mail, o que contribuird para o aprimoramento dos
filtros de seguranga do provedor.
7.5 Nao se deve abrir arquivos anexos com extensdes potencialmente perigosas (tais como .exe, .scr, .com, .bat, entre outras), especialmente quando
provenientes de fontes ndo confidveis, por apresentarem risco de infecgdo por malwares.
7.6 Cada usuario de e-mail é responsavel pelo uso individual de sua conta institucional.
7.6.1 E proibido o compartilhamento de credenciais (usudrio e senha) com terceiros, inclusive colegas de trabalho, estagidrios ou prestadores de
servigo.
7.7 O e-mail institucional ndo deve ser utilizado para fins politicos, partidarios, religiosos, promocionais, ou para envio de correntes, mensagens de cunho
pessoal, ofensivo, discriminatorio, difamatoério ou que atentem contra a moral, os bons costumes ou a imagem da DPMG.
7.8 Deve-se ter especial atencdo com mensagens fraudulentas conhecidas como phishing, que tentam induzir o usuario a fornecer informagoes sensiveis,
como senhas, dados bancarios ou credenciais de acesso, geralmente por meio de mensagens que simulam comunicagdes oficiais. Essas mensagens podem
conter links maliciosos ou redirecionar para paginas falsas.
7.8.1 Em caso de duvida, recomenda-se ndo clicar em links, ndo fornecer informagdes e encaminhar a mensagem a equipe de seguranga da
informagdo da DPMG.
7.9 E vedado o uso do e-mail institucional para o envio de grandes volumes de mensagens nio solicitadas (spam).
7.10 A conta de e-mail institucional deve ser acessada, preferencialmente, em dispositivos que estejam atualizados, protegidos por antivirus e com sistema
operacional legitimo.
7.11 E responsabilidade do usuario manter seus dados de recuperagio atualizados, especialmente o niimero de telefone e o e-mail secundario vinculado &

conta institucional.

7.12 A utilizag@o de equipamentos de terceiros deve ser evitada. Quando inevitavel, recomenda-se o uso de modo de navegacdo anénima, com a finalidade
de impedir o armazenamento de senhas, cookies ou historico de navegacdo.

7.13 Deve ser evitado, sempre que possivel, o acesso a conta institucional por meio de redes publicas ou desprotegidas, como aquelas disponiveis em
aeroportos, estabelecimentos comerciais e locais publicos. Caso seja imprescindivel o uso, devem ser evitadas atividades sensiveis, como envio de e-mails

institucionais, acesso a nuvem ou a sistemas sob responsabilidade da DPMG.



7.14 A conta de e-mail institucional estd sujeita a monitoramento e auditoria por parte da area de Seguranga da Informagdo da DPMG, exclusivamente
para fins de seguranca em conformidade com os normativos vigentes e prevengdo de incidentes, sendo resguardado o sigilo profissional.

7.15 Em caso de perda, roubo ou acesso indevido a conta institucional, o usudrio de e-mail devera comunicar imediatamente a equipe de Seguranca da
Informag@o da DPMG, para adogdo das medidas cabiveis.

7.16 E responsabilidade do usuério encerrar corretamente a sessio ao utilizar computadores compartilhados ou publicos, garantindo que nenhum dado

fique acessivel a terceiros.

8. ADMINISTRACAO SEGURA DE SENHAS DE ACESSO

8.1 Recomenda-se que o usudrio ndo utilize a mesma senha para multiplas finalidades, como acesso a e-mail institucional, e-mail pessoal, contas
bancarias, dispositivos moveis e sites diversos, para ndo gerar vulnerabilidade.
8.2 Ao criar uma senha, recomenda-se utilizar ao menos trés (03) dos seguintes critérios de complexidade: letras mintisculas, letras maitisculas, nimeros e
caracteres especiais.

8.2.1 Sugere-se a ndo reutilizagdo da senha anterior.
8.3 Evite registrar senhas em locais visiveis ou de facil acesso, como papéis, notas adesivas no computador, estagdes de trabalho ou arquivos eletronicos
ndo protegidos. Essa pratica compromete a seguranga das informagdes e deve ser evitada.
8.4 Recomenda-se evitar senhas obvias ou de facil dedugio, tais como datas de nascimento, nomes proprios, sequéncias numéricas simples ou palavras
comuns.
8.5 Recomenda-se a troca de senhas periodicamente, num prazo ndo superior a seis (06) meses.

8.6 Os usuarios devem trocar suas senhas imediatamente apds suspeitarem que foram violadas.

9. COMUNICACAO E TREINAMENTOS

9.1 As regras e diretrizes definidas nesta Politica serdo divulgadas, por meios oficiais de divulgacdo da DPMG, de maneira que seu contetido possa ser
consultado a qualquer momento.
9.2 Cabe a cada usudrio de e-mail manter-se atualizado em relagdo a esta Politica e as normas relacionadas, buscando orientagdo junto ao responsavel pela

Seguranca da Informacao, sempre que nao estiver seguro quanto ao uso ou descarte do e-mail institucional.

10. CONTROLE DAS REVISOES
10.1 A revisdo desta Politica sera realizada anualmente, em conformidade com as melhores praticas globais de seguranca da informagdo e as normas ISO
aplicaveis ao nosso negocio.

Documento assinado eletronicamente por Karina Rodrigues Maldonado, Defensora Piublica-Geral em exercicio, em 03/07/2025, as 19:00, conforme
art. 1°, 111, "b", da Lei 11.419/2006.
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! A autenticidade do documento pode ser conferida no site https:/defensoria.mg.def.br/portal-sei informando o codigo verificador 0601571 ¢ o codigo CRC
1 9F66ABAF.
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