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1INTRODUCAO

A Governanca compreende, essencialmente, os mecanismos de
lideranca, estratégia e controle postos em pratica para avaliar, direcionar e
monitorar a atuacgao da gestao, com vistas a conducao de politicas e a prestacao
de servicos de interesse ao publico-alvo de uma organizagao, seja este publico

interno e/ou externo.

Neste sentido, o planejamento da Tecnologia da Informacao e
Comunicacao (TIC) de qualquer organizagcao € um processo de governancga, e
objetiva direcionar a execucao das ac¢des e projetos de TIC. Este planejamento
também pode ser entendido como um processo gerencial administrativo, de
identificacao e organizacao de pessoal, aplicacdes e ferramentas (recursos de
TIC), necessario para apoiar o alcance dos objetivos da organizagao.

Neste ambiente cada vez mais digital, deve-se observar que a TIC gera
valor para a organizag¢ao, uma vez que 0s processos do hegocio sao executados
por intermédio da TIC. Se a TIC falhar ou nao corresponder as expectativas das
partes interessadas, obviamente, os processos nao sao realizados de forma a
atender as demandas, gerando, portanto, problemas para esta organizacao. O
que torna o planejamento e sua execucao de super importancia para o alcance
dos objetivos estratégicos da organizacgao.

E preciso identificar as oportunidades de solucdes de TIC para
aprimorar os processos de negocios da organizacao, definindo planos de acao
e identificando as arquiteturas de sistemas, dados e infraestrutura que, com a
qualidade esperada e os recursos financeiros disponiveis, melhor atendam as
necessidades. Nesse sentido, o planejamento de TIC também apoia a realizacao

de uma gestao efetiva de recursos.

No ambito do governo federal, o SISP (Sistema de Administracao dos
Recursosde Tecnologia da Informacao) organiza o planejamento,a coordenacgao,
a organizagao, a operacao, o controle e a supervisao dos recursos de Tecnhologia
da Informacao dos érgaos e entidades da administracao publica federal direta,
autarquica e fundacional. Para os érgaos do SISP, o planejamento da TIC é
consolidado no Plano Diretor de Tecnologia da Informacao e Comunicagao

(PDTIC). O PDTIC € o instrumento com metas e acdes para a area de TIC, com
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alinhamento a estratégia organizacional, que deve observar, no que couber, o
guia de PDTIC do SISP (Versao 2.1, dezembro de 2021).

O planejamento de TIC, materializado no PDTIC, deve ser publicado e
divulgado no ambito da organizacao, abrangendo publicos interno e externo, e
deve ser acompanhado e avaliado periodicamente. Para atingir seu proposito,
deve definir metas, acdes e projetos, alinhando as solucdes com as estratégias,

metas e acdes da organizacao.

O PDTIC constitui um importante complemento ao planejamento
estratégico da organizacao, compreendendo diretrizes e acdes transversais

gue suportam objetivos de negdcio, bem como estruturais e regimentais da

organizagao.
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2 METODOLOGIA

A elaboracao do PDTIC baseou-se ha metodologia apresentada no Guia
de PDTIC do SISP versao 2.1, conforme as fases demonstradas na Figura 1.

(Or—

Preparagao Diagnostico Planejamento
[situacio atual] [situacio desejada)

Elaboragio

Figura 1: Fases da elaboracao do PDTIC
Fonte: Guia de PDTIC do SISP (versao 2.1-2021)

A fase de Preparacao representa o inicio do processo de elaboracao do
PDTICereuneaspectosdecisoriosde carater superior,aprovacaode documentos
e atividades diretamente voltadas a elaboracao do Plano de Trabalho, o qual
orientara a conducao da elaboracao do PDTIC.

A fase de Diagndstico se caracteriza por buscar compreender a situagao
atual da TIC na organizagao para, em consonancia com esse quadro, identificar
as necessidades (problemas ou oportunidades) que se espera resolver. Para
isto, sdo contempladas as atividades relacionadas a andlise estratégica e ao
levantamento de necessidades.

A fase de Planejamento é caracterizada por planejar o atendimento das
necessidades, estabelecendo os planos e as agdes adequados para o alcance
dos objetivos esperados. Para isto, contemplam-se atividades relacionadas a
priorizagao das necessidades e planejamento de metas e acdes, abrangendo

aspectos de pessoal, orcamento e riscos.

Paracadafase,Preparacao,DiagnosticoePlanejamento,saoapresentadas
na Tabela 1 as atividades ou tarefas que a integram:
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Tabela 1: Fases para Elaboracdo do PDTIC
Fonte: Guia de PDTIC do SISP (versao 2.1 -2021)

PREPARAGCAO

DIAGNOSTICO

PLANEJAMENTO

Definir abrangéncia e
periodo do PDTIC;
Definir a Equipe de
Elaboragao do PDTIC;

Descrever a metodologia
de elaboracao;

Consolidar documentos de
referéncia;

e Analisar resultados do

PDTIC anterior;

Analisar o referencial
estratégico de TIC;

Analisar a organizagao da
TIC;

Realizar Analise SWOT da
TIC;

Atualizar critérios de
priorizagao;

Priorizar as necessidades
inventariadas;

Definir metas e acoes;

Planejar acdes de pessoal;

e Planejar orcamento das
e |dentificar estratégias da e Estimar a capacidade da acdes do PDTIC;
organizagao; execucgao da TIC;
e |dentificar os fatores

° Icllenti.ficar principios e e Planejaro [evantamento criticos de sucesso;
diretrizes; das necessidades;

e Elaborar o Plano de e |dentificar necessidades ¢ slaneﬁr 9 gerenciamento
Trabalho do PDTIC; de Informacao; € rscos,

o Aprovar o Plano de e Identificar necessidades e Consolidar a Minuta do
Trabalho. de Servicos de TIC; PDTIC;

e |dentificar necessidades e Aprovar a Minuta do
de Infraestrutura de TIC; PDTIC;

e |dentificar necessidades

" e Publicar o PDTIC.
de Contratacgdo de TIC;

e |dentificar necessidades
de Pessoal de TIC;

e Consolidar o Inventario de
Necessidades;

e Alinhar as necessidades
de TIC as estratégias da
organizagao;

e Aprovar o Inventario de
Necessidades.

O PDTIC € um documento que passa por uma série de transformacdes ao
longo de sua utilizacdo: desde o momento em que € concebido, até o momento

em que se encerra.

O ciclo de vida se inicia com a concepc¢cao do documento, ou seja,
no processo de elaboracdao. Apds concebido, o documento devera ser
acompanhado ao longo de sua validade, realizando-se o monitoramento e a
avaliacao adequados, o que pode refletir em sua revisao, sempre com o objetivo
de atender as estratégias e aos objetivos do negdcio. A Figura 2 apresenta esse

ciclo.
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POTIC

Ciclo de Vida do PDTIC

Elaboragio Acompanhamento

Figura 2: Ciclo de Vida do PDTIC
Fonte: Guia de PDTIC do SISP (versao 2.1 -2021)

O processo de acompanhamento possibilita a ado¢cao de procedimentos
que orientem a atuacao dos atores responsaveis pela execucao do PDTIC, no
sentido de maximizar a possibilidade de se alcancar as metas planejadas com
maiores eficiéncia e eficacia.

A revisao do PDTIC deve ocorrer anualmente ou, extraordinariamente,
quando fatores externos e/ou internos tornem necessaria sua atualizacdo.

2.1 KICKOFF DO PROJETO

O Projeto teve inicio com uma reuniao entre a equipe da Voyager e a
equipe da Superintendéncia de TlI da DPMG. Nesta reuniao foi realizado um
alinhamento das expectativas, bem como a apresentacao do plano de trabalho
por parte da Voyager.

Na sequéncia foi realizada uma reuniao entre a equipe da Voyager,
a equipe da Superintendéncia e a subdefensora Publica-Geral Dra. Karina
Rodrigues Maldonado. Também foi tratado sobre as expectativas das partes
envolvidas, do plano de trabalho da Voyager, bem como foi apresentada a
importancia e o engajamento da alta administragcao para o desenvolvimento
de um PDTIC que, efetivamente, venha trazer, por meio da Tecnologia da
Informacao e Comunicacao (TIC), valor (beneficios) para os usuarios internos e
externos da DPMG.
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Finalmente, foi realizado um wokshop para os funcionarios da STI
e do Gabinete da Defensoria, com a presenca, inclusive, da subdefensora
Publica-Geral Dra. Karina Rodrigues Maldonado. Este workshop teve como
objetivo explicar a importancia do PDTIC, a metodologia de desenvolvimento
e, principalmente, demonstrar a importancia da participagao de todos os

funcionarios na construcao do PDTIC.

2.2 SOLICITACAO DE DOCUMENTOS

Para diagnosticar o modelo atual de TIC da STI, foram solicitados
documentos para serem analisados e mapeados. A Tabela 2 apresenta os
documentos solicitados e apresentados pela STI. Em tempo, outros documentos
também foram apresentados (Tabela 3) e serviram para subsidiar o diagnadstico.

Tabela 2: Documentos Solicitados a STI

1. Estrutura Organizacional da DPMG e da Superintendéncia de TI;
2. Plano de Cargos - Papéis e responsabilidades da area de T,

3. Planejamento Estratégico e documentos afins;

4. Recursos Humanos da STl com os cargos e devidas atribuicdes;
5. Catalogo de Servicos de T,

6. Acordo de Nivel de Servico com os Terceiros;

7. Infraestrutura de Tl (Data Center);

8. Processo de Desenvolvimento de Software;

9. Politica de Governanca de TI

10. Politica de Aquisicao de Tl

1. Politica de Gestdo de Desempenho de Tl

12. Politica de Conformidade de Tl

13. Politica de Gestao de Riscos de Tl

14. Politica de Seguranca da Informacao

15. Politica de Gestao de Recursos de Tl

16. Politica de Transparéncia e Comunicag¢ao
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17. Politica de Gestao de Mudancgas de Tl

18. Politica de Continuidade de Negdcios e Recuperacao de
Desastres

19. Politica de Capacitacao e Desenvolvimento de Tl
20. Politica de Privacidade (LGPD)

Tabela 3: Documentos Apresentados pela STI

1. Metodologia de Desenvolvimento de Software da DPMG (MDS)

Documentos dos Projetos Estratégicos (PE O1 até PE 20)

Plano Geral de Atuacao (Exemplos)

Projetos relacionados a Diretoria de Suporte e Administragcao de Rede

2
3
4. Plano de Logistica Sustentavel
5
6

Diversos documentos relacionados a Diretoria de Desenvolvimento de
Sistemas e Projetos

7. Escopo do projeto de desenvolvimento da realizacao do Plano Diretor de
TIC

Em relacao as praticas de Gerenciamento Geral, Gestao de Servicos e
Gerenciamento Técnico, foram solicitadas documentacdes sobre processos,
politicas, etc. Um checklist dos documentos entregues referentes as praticas,
estao na Tabela 4.
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GERENCIAMENTO DA ARQUITETURA nao
MELHORIA CONTINUA hao
GERENCIAMENTO DA SEGURANGCA DA INFORMACAO hao
GERENCIAMENTO DO CONHECIMENTO hao
MEDICAO E RELATORIOS nao
GERENCIAMENTO DA MUDANCA ORGANIZACIONAL hao

PRATICAS DE | GERENCIAMENTO DE PORTFOLIO hao

GERENCIAMENTO -

CERAL GERENCIAMENTO DE PROJETOS hao
GERENCIAMENTO DE RELACIONAMENTO nao
GERENCIAMENTO DE RISCOS nhao
GERENCIAMENTO FINANCEIRO sim
GERENCIAMENTO DA ESTRATEGIA nhao
GERENCIAMENTO DO FORNECEDOR nao
GERENCIAMENTO DE TALENTO E FORCA DE TRABALHO hao
GERENCIAMENTO DA DISPONIBILIDADE hao

ANALISE DE NEGOCIOS hao
GERENCIAMENTO DO DESEMPENHO E CAPACIDADE nao

CONTROLE DE MUDANCAS hao
GERENCIAMENTO DE INCIDENTES hao
GERENCIAMENTO DE ATIVOS DE TI hao
GERENCIAMENTO DE EVENTOS E MONITORAMENTO nhao

oRATICAS DE | CERENCIAMENTO DE PROBLEMAS 3o
GESTAO DE | GERENCIAMENTO DE LIBERACAO hao
SERVICOS GERENCIAMENTO DE CATALOGO DE SERVICOS nh&o
GERENCIAMENTO DE CONFIGURACAO DE SERVICO nao
GERENCIAMENTO DE CONTINUIDADE DE SERVICO hao

DESENHO DE SERVICO hao

CENTRAL DE SERVICO hao
GERENCIAMENTO DE NIVEL DE SERVICO nhao

GERENCIAMENTO DE REQUISICOES DE SERVICO

TESTE E VALIDACAO DE SERVICO
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) GERENCIAMENTO DE IMPLANTACAO nao
PRATICAS DE ~
GERENCIAMENTO GERENCIAMENTO DE PLATAFORMA E INFRAESTRUTURA nao

TECNICO GERENCIAMENTO E DESENVOLVIMENTO DE SOFTWARE nao

2.3 ENTREVISTAS E QUESTIONARIOS ELETRONICOS

Para termos ainda mais subsidios para a elaboracao do PDTIC, foram
realizadas entrevistas com setores da DPMG, a saber:

Superintendéncia de Tecnologia da Informacao;
Diretoria de Desenvolvimento de Sistemas e Projetos;
Diretoria de Suporte e Administracao de Rede;
Diretoria de Informacao e Dados;

Coordenadoria de Projetos, Convénios e Parcerias;
Pessoal do DEVOPS/Infraestrutura da DDSP;

Pessoal de UX da DDSP;

DPO da DPMG.

Para dar oportunidade a todos os funcionarios da DPMG, foi
disponibilizado dois questionarios eletrénicos. Um para os funcionarios da STI
e outro questionario para areas ligadas a gestao da DPMG. O questionario
eletrénico ficou disponivel por 15 dias, aproximadamente. Houve um total de
69 respostas para o questionario da STl e 24 respostas para os gestores da
DPMG. Tanto a forma de coleta, quanto o numero de respondentes faz com que
a amostra seja representativa. As respostas devem ser utilizadas com cautela
para a geracao de insights. Estas encontram-se compiladas no Relatdrio 1 -
Diagnostico da Situagao Atual.
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3 PRINCIPIOS, DIRETRIZES E ESTRATEGIAS
DA STI

A organizac¢ao da Defensoria Publica do Estado de Minas Gerais - DPMG,
a estrutura e as atribui¢cdes dos seus 6rgaos de apoio administrativo, servicos
auxiliares e 6rgaos auxiliares regem-se pela Lei Complementar no. 65, de 16 de
janeiro de 2003, pela Lei Estadual no. 22.790/17 e pela Deliberacdo no. 110 de
2019.

Como um drgao de apoio administrativo, a Superintendéncia de
Tecnologia da Informacao (STI) esta subordinada diretamente aos 6rgaos da
administracao superior da DPMG.

E composta pelo Superintendente e pessoal administrativo necessario
ao desempenho de suas atribuicdes, e tem por finalidade assegurar solucdes
tecnoldgicas para o desenvolvimento das atividades inerentes a prestacao do
servico de assisténcia juridica integral e gratuita pela DPMG, favorecendo a
melhoria dos processos de trabalho e sua agilidade, considerando os aspectos
técnicos, econdmicos e orcamentarios, além de outras competéncias. A STI é
composta por trés diretorias, a saber (Figura 3):

A Diretoria de Desenvolvimento de Sistemas e Projetos: tem por
finalidade o permanente desenvolvimento, padronizacao e atualizacao dos
sistemas, normas e padroes estabelecidos para os processos informatizados,
considerando a relagcao custo e beneficios, assim como os aspectos técnicos
envolvidos, antecipando-se as necessidades de desenvolvimento de solucdes
tecnoldgicas que melhorem a qualidade, a eficiéncia e a presteza da prestacao
do servico;

Ja a Diretoria de Suporte e Administracao de Redes: tem por finalidade
O permanente desenvolvimento, padronizacao e atualizacdo do suporte e
desenvolvimento de solugdes e administracao dos servicos relacionados as
redes de dados, ambientes de producao e sua estrutura, considerando a relacao
custo e beneficios, assim como os aspectos técnicos envolvidos, antecipando-se
as necessidades de desenvolvimento de solucdes tecnoldgicas que melhorem a

qualidade, a eficiéncia e a presteza da prestacao do servico;
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Por fim, a Diretoria de Informacao e Dados: tem por finalidade o
permanente orientar e supervisionar a gestao de processos na Instituicao e da
informacao administrativa e juridica constante dos sistemas informatizados da
DPMG, de modo a subsidiar relatorios e estatisticas dos trabalhos da Defensoria
Publica. Também deve apoiar as compras de Tecnologia da Informacao e

Comunicacao, prospectar novas solucdes e gerir os contratos da STI.

Superintendéncia
de Tecnologia da
Informacao
(STI)

Diretoria de Diretoria de
Desenvolvimento Suporie e
de Sistemas e Administracdo de
Projetos Rede

Diretoria de
Informacao e
Dados

Figura 3: Organograma da STI

De forma a organizar e otimizar as informac¢des analisadas da STI, a
estrutura e suas respectivas competéncias estao expostas na Tabela 5 de acordo
com Deliberacao No. 110 de 2019.

Tabela 5: Organograma, Estrutura e Competéncias da STI

o Deliberacao No. 110 de

Superintendéncia 2019, Artigo 41; ¢ Deliberagcao No.TiO
de Tecnologia da ) de 2019, Artigo 47;
Informacao ¢ Superintendentee3 Incisos de | a XX;
Diretores;

o Deliberacao No. 110 de

Diretoria de 2019, Artigo 42; e Deliberagao No. 110
Desenvolvimento de ) de 2019, Artigo 42;
Sistemas e Projetos » Diretor e pessoal Incisos de | a XXII;

administrativo;

o Deliberacao No. 110 de . y
2019, Artigo 43; e Deliberagao No. 10

de 2019, Artigo 43;
Incisos de | a XVIII;

Diretoria de Suporte e

administrativo;

o Deliberacao No. 110 de

_ ) . 2019, Artigo 44: e Deliberagdao No. 110
Diretoria de Informagao 9 de 2019, Artigo 44;

e Dados e Diretor e pessoal Incisos de | a XII
. . . 1
administrativo;
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3.1 PLANEJAMENTO E ALINHAMENTO COM O NEGOCIO

ADPMG possuiuma culturade Planejamento Estratégico madura, porém
em desenvolvimento, basta ver os documentos e os respectivos conteudos
expostos no site da organizacao referente ao Planejamento Estratégico 2023-
2025 (Tabela 6).

Tabela 6: Documentos Planejamento Estratégico da DPMG

Planejamento
Estratégico

https://defensoria.mg.def.br/wp-content/uploads/2022/12/DPMG_
Planejamento-Estrategicos_Relatorio_16-12-2022_B.pdf

2023-2025

Identidade https://defensoria.mg.def.br/wp-content/uploads/2022/12/

Institucional DPMG_Banner-Visao_Missao_Valores_Novembro-2022_PARA-O-
TRANSPARENCIA.jpg

Mapa https://defensoria.mg.def.br/wp-content/uploads/2022/12/DPMG_

Estratégico Planejamento-Estrategico-2_Mapa-Estrategico.pdf

Carteira de https://defensoria.mg.def.br/wp-content/uploads/2022/12/DPMG_

Projetos Planejamento-Estrategico-2_Carteira-de-Projetos.pdf

Relatdrios de
Execucao

https://defensoria.mg.def.br/transparencias/planejamento-

estrategico/

Em tempo, reforcamos esta cultura de planejamento estratégico e

alinhamento com o negdécio com duas constatacoes, a saber:

1. O planejamento estratégico, de fato, esta aculturado na DPMG,
basta verificar, também no site da organizagao, o planejamento
anterior (2018-2022), bem como os relatérios de diagnostico e

acompanhamento deste, entre outros;

2. Noiniciodostrabalhos de elaboracao deste PDTI, a equipe da Voyager
teve a oportunidade de se reunir com a Subdefensora Publica Geral
da DPMG, que nos passou muita seguranca sobre a importancia do
planejamento estratégico e, consequentemente, deste PDTI. Sabe-
se que qualquer planejamento estratégico, para ser executado e ter
sucesso, depende efetivamente do apoio da alta administragcao, o que

ficou muito claro na reunidao com a Subdefensora.
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Em termos de projetos, na Carteira de Projetos?, sao apresentados 20
projetosestratégicosque,juntamentecomoPlanoGeralde Atuacao (PGA), Plano
de Logistica Sustentavel (PLS) e Projetos Setoriais, fazem parte do portfélio de
projetos da DPMG, que estao alinhados aos objetivos estratégicos da Defensoria
(Figura 4) e, por fim, acabam por ter um desdobramento (alinhamento) com a
STI.

ﬂl:n]etll.lus Estratégicos

—“

E =—  Projetos Complementares

SI0T

PORTFOLIO DE PROJETOS DA DPMG

Figura 4: Modelo de Governanca e Gestdo de Projetos da DPMG

Para reforcar a cultura do planejamento estratégico, a DPMG possui 0s

seguintes objetivos estratégicos (Tabela 7).

Tabela 7: Objetivos Estratégicos da DPMG

Escalonar o servico da DPMG, para atender mais
pessoas, por meio do desenho de métodos mais
eficazes de solugao de conflitos e adogao de recursos
digitais.

SOCIEDADE OEI1

Maximizar o alcance da DPMG por meio da priorizagao

E2 N : . - NS

© dasolucaocoletivadosconflitoseatuacaoextrajudicial;

OE3 Padronizar o atendimento e implementar inovacdes

de modo a incrementar a interagcdo com 0s usuarios;

RESULTADOS Ampliar a politica institucional de educagao em

OE4 | direitos e atuacao em rede, mediante articulagcdao com
a administracao publica e sociedade civil;

Aprimora a divulgacao dos servicos prestados pela

OE> DPMC.

1 https:/defensoria.mg.def.briwp-content/uploads/2022/12/DPMG_Planejamento-Estrategico-2_
Carteira-de-Projetos.pdf
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PROCESSOS
INTERNOS

OE®6

Otimizar e padronizar os processos de trabalho com a
incorporacao de sistemas integrados;

OE7

Aprimorar os fluxos de informacao, de modo a
favorecer a compreensao, transparéncia € o acesso
a0S Servicos;

OES8

Implementar atividades de saude ocupacional,
contemplando os aspectos psicossociais do trabalho;

OE9

Criar programa permanente de averiguagcao e
desenvolvimento de habilidades, como foco no
aprimoramento das capacidades gerenciais e criacao
de pensamento inovador;

OEI0

Aprimorar a comunica¢cao interna para articulagao
intersetorial;

OETl

Aprimoraracuradoriaedisseminacaodoconhecimento
e boas praticas para atuacao estratégica e inovadora;

OEI12

Aperfeicoar as praticas de planejamento e gestdao,com
foco na adocao de metodologias e monitoramento de
indicadores.

SUPORTE

OE13

Estruturar programa institucional de governanca,
integridade, protecao de dados e gestdao de riscos,
de modo a favorecer o controle interno e eficiéncia
administrativa;

OEl14

Garantir a infraestrutura fisica operacional em
condicdes necessarias para desempenho das
atividades, atentando a sustentabilidade ambiental;

OEI5

Promover a capacitacao juridica e administrativa dos
defensores publicos, servidores e colaboradores da
DPMG;

OEle

Identificar os custos e garantir a gestao racional,
otimizada e transparente dos gastos e atividades.

Como exemplo efetivo do alinhamento estratégico (Tabela 8), pode-se

citar o proprio desenvolvimento deste PDTI e os Projetos Prioritarios de TI, a

saber:
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Tabela 8: Exemplos de Projetos Estratégicos da DPMG

Construir um Plano Diretor de Tecnologia da
Informacao (PDTI) com o objetivo de, a partir

PLANO DIRETOR OE®6 de um diagndstico, estabelecer os objetivos,
DE TI (Tabela 3) prioridades e metas relacionadas a Tecnologia
da Informacao para o periodo dos proximos 3
anos (2023 a 2025)
Enderecar necessidades urgentes e
PROJETOS estruturantes relacionadas a Tecnologia da
PRIORITARIOS (Ta(kjaili 3) Informacgdo na DPMG, de modo a permitir
DE TI a transformacao digital desejada pela

instituicao

Perceba que ha um alinhamento estratégico da DPMG com a

STI, visto que alguns projetos estratégicos atendem os OE e relacionam-se

diretamente com a STI. O Projeto do PDTI acaba por nao ter desdobramento,

mas analisando as informacdes e documentos apresentados, verificou-se que

0s projetos prioritarios, por exemplo, desmembram-se em outros projetos de Tl.
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4 A SUPERINTENDENCIA DE TI

A STl reconhece a importancia do seu papel de prover condi¢cdes para
melhorar o desempenho organizacional da DPMG em busca de sua missao
de prestar assisténcia juridica integral e gratuita aos necessitados com foco na
garantia do acesso a justica, na protecao da dignidade da pessoa humana, na
promoc¢ao da cidadania e no fomento a solucao pacifica dos conflitos sociais.
Neste contexto, o bom alinhamento da tecnologia ao Planejamento Estratégico
da DPMG, torna-se um importante instrumento de gestao.

ASTIl,pormeiodatecnologia,devesercapazdefornecerservicosesolucdes
diferenciadas, gerando valor aos seus usuarios internos e externos, integrando
infraestrutura, metodologias e processos para viabilizar a automatizacao da
prestacao dos servicos da DPMG, promovendo cada vez mais a integragcao da
Defensoria com a Sociedade.

4.1 MISSAO

Prover solucdes tecnologicas efetivas e apoiar a tomada de decisao por
meio da adog¢ao das melhores praticas de governanca e gestao de Tl, a fim de

que a DPMG cumpra sua funcao institucional.

4.2 VISAO

Ser reconhecida pela exceléncia dos servicos e solucdes de Tecnologia da

Informacao e Comunicacao (TIC) no ambito das Defensorias Publicas Estaduais.

4.3 VALORES

« Alinhamento estratégico: estar em harmonia com o Planejamento
Estratégico da DPMG;

« Cocriacao de Valor: criado por meio da colaboracdo ativa entre
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provedores e consumidores TI, desenvolvendo e aprimorando
produtos e servigcos que sejam mais eficientes para o consumidor

final, sejam ele interno ou externo;

« Trabalho com qualidade: a qualidade é o resultado de um trabalho

competente e participativo;
« Melhoria Continua: de pessoas e de processos;
« Inovagao: em processos, produtos e servigos;
« Agilidade: no atendimento as necessidades da organizacao;

. Etica: nos relacionamentos interpessoais e com a coisa publica.

4.4 OBJETIVOS ESTRATEGICOS DA STI

Também, para contribuir para o desenvolvimento da Governanca e
Gestao de Tl, alinhadas aos objetivos estratégicos da DPMG, sugerimos alguns

objetivos estratégicos de TIC, a saber:
OETI O1: Aumentar a Satisfacao dos Usuarios dos Sistemas da DPMG;
OETI 02: Promover a Transformacao Digital;
OETI 03: Desenvolver as Competéncias dos Colaboradores;
OETI O4: Buscar a Inovacao de Forma Colaborativa;
OETI O5: Aperfeicoar a Governancga e a Gestao;
OETI O6: Aprimorar a Seguranca da Informacao e a Gestao de Dados;

OETI O7: Promover Servicos de Infraestrutura e Solugdes Corporativas.
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4.5 MATRIZ SWOT

Pontos Fortes Pontos Fracos

e Engajamento da Equipe da STl para e Auséncia de uma Governanca de TI;

implantar uma Governancga e Gestao de | ¢ Tl mais operacional do que estratégica;
Tl alicercada nas melhores praticas do e Diversos Processos de Gestao de Tl

mercado; e Politicas de Tl ndo formalizadas ou

e Conhecimentos Técnicos da inexistentes;
Equipe da STI, principalmente da e Falta de um Processo de Desenvolvimento
Superintendéncia e Diretorias; de Software formalizado;

e Projetos Terceirizados sendo e Auséncia de uma Politica de renovacgdo do
gerenciados de forma efetiva e baseada pargue computacional;

em um Modelo de Desenvolvimento de | ¢ Auséncia de uma missao e visao, bem

Software (MDS); como valores, especificos para a STI;
e Estrutura do Datacenter (PRODENGE); e Falta de uma cultura de processos;
e Interesse por Inovagao; e Falta de uma politica para trabalho
hibrido;
e Apoio da DPMG para a criagao da ¢ Mudanca na Administragcao da Defensoria;
Governanca de Tl; e Mercado de Tl aquecido com altos salarios,
e Interesse da Defensoria por Inovacao; o que pode dificultar contratacdes e
e Projetos governamentais para facilitar desligamentos;
desenvolvimento tecnoldgico; e Novas imposi¢cOes de 6rgdos fiscalizadores;
e Novas tecnologias para agregar valor e Aumento do numero de ataques
as atividades da STl e atender com cibernéticos em escala global, podendo
mais eficiéncia e qualidade os usuarios interferir nos sistemas da DPMG;
internos e externos; e Potencial saida de servidores para a
e Parceria com a iniciativa privada, iniciativa privada ou outros concursos;
principalmente com Startups; e Avancos tecnolégicos expressivos e
e Avancgos tecnoldgicos expressivos e constantes (Potencial descontinuidade de
constantes; tecnologias utilizadas);

e Apoio de 6rgados do governo federal na e Oportunidades cada vez maiores para
utilizacdo de melhores praticas de TIC; trabalho hibrido no mercado de TI.

e Intercambio de ideias e solugcdes com
outras Defensorias Estaduais;

e Trabalho Hibrido.
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5 GRAU DE MATURIDADE DA GESTAO DE TIC

O modelo de maturidade da pratica da ITIL inclui recursos de avaliacao

detalhados. Para cada um dos 34 recursos ou praticas de gerenciamento, sao
necessarios cinco ou seis fatores de sucesso da pratica (PSF) definidos para que
a pratica cumpra sua finalidade ou resultado pretendido. Cada fator de sucesso
da pratica tem critérios de capacidade definidos e mapeados para as quatro

dimensdes do gerenciamento de servicos:
Pessoas e organizacdes
Informacdes e tecnologia
Parceiros e fornecedores
Fluxos de valor e processos

A escala de maturidade da ITIL descrita anteriormente é aplicada a cada
fator de sucesso da pratica e critério de capacidade, com a pontuacao geral da
pratica determinada pelo nivel mais baixo alcancado em todas as capacidades.

A autoavaliacao pode ser conduzida pela equipe de auditoria interna do
prestador de servico, caso o prestador de servico possua uma, ou pela respectiva
equipe da organizacao controladora. Caso nao haja equipe especializada
Nna organizag¢ao, a avaliacao pode ser feita por uma equipe de proprietarios e
gestores de praticas responsaveis por outras praticas de gestao do prestador de
Servico, ou por uma equipe mista de lideres executivos e gestores do prestador
de servico.

Para realizar uma autoavaliacao rapida utilizando os critérios de

capacidade, as seguintes regras devem ser seguidas.

1. Comece com os critérios de nivel 2(Tabela 9). Com base no
conhecimento da sua organizacao, responda a pergunta: ‘Esta € uma
descricao valida da nossa organizacao na MAIORIA dos casos?’

2. Se a resposta a pergunta acima for “sim”, faca uma lista de pelo
menos trés tipos de provas materiais que possam comprovar a
resposta. Podem ser registros, documentos, entrevistas com partes
interessadas da empresa ou funcionarios de prestadores de servicos.
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3. Se a resposta for “sim” a todos os critérios do nivel 2, este nivel é
considerado alcancado. Prossiga para os critérios do nivel 3.

4. Se nem todos os critérios do nivel 2 forem atendidos, a pratica é
considerada de nivel 1. Foco nos critérios que nao sao atendidos; o
que esta faltando na organizacao? Por que? Como isso pode afetar
a qualidade dos produtos e servicos de TI? O que pode ser feito para

cumprir os critérios que atualmente nao sao cumpridos?

5. A mesma abordagem é aplicada em todos os niveis seguintes; a
pratica € considerada no nivel, onde todos critérios sao atendidos.
E importante concentrar-se nas capacidades que faltam e nas
oportunidades de melhoria, em vez de na obtencao formal de um

elevado nivel de capacidade.

Os fatores de sucesso da pratica nao podem ser desenvolvidos da noite
paraodia.O modelode maturidade ITILdefine osseguintes niveis de capacidade

aplicaveis a qualquer pratica de gestao (Tabela 9):

Tabela 9: Niveis de Capacidade do ITIL v4

A pratica nao esta bem organizada; € executado como inicial ou
1 intuitivo. Pode ocasionalmente ou parcialmente atingir o seu
proposito através de um conjunto incompleto de atividades.

2 A pratica atinge sistematicamente o seu propdsito através
de um conjunto basico de atividades apoiadas por recursos
especializados.

3 Apraticaébemdefinidaeatingeseuobjetivodeformaorganizada,
utilizando recursos dedicados e contando com contribuicdes de
outras praticas integradas a um sistema de gestao de servicos.

4 A pratica atinge o seu propodsito de forma altamente organizada
e o0 seu desempenho é continuamente medido e avaliado no
contexto do sistema de gestao de servicos.

5 A pratica esta melhorando continuamente as capacidades
organizacionais associadas ao seu proposito.
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Para cada pratica, o modelo de maturidade ITIL define critérios para
cada nivel de capacidade, do nivel 2 ao nivel 5. Esses critérios podem ser usados
para avaliar a capacidade da pratica de cumprir seu proposito e de contribuir

para o sistema de valor de servico da organizacgao.

Cada critério € mapeado para uma das quatro dimensdes do
gerenciamento de servigos € para o nivel de capacidade suportado. Quanto
maior o nivel de capacidade, mais abrangente serda a realizagao da pratica.
Por exemplo, os critérios relacionados com a automatizacao de praticas sao
normalmente definidos nos niveis 3 ou superiores porque a automatizacao
eficaz so € possivel se a pratica estiver bem definida e organizada. Em tempo,
€ necessario para a avaliacao identificar evidéncias, sejam elas fisicas, por
meio documentos, politicas, registros, ou evidéncias relatadas em entrevistas,

demonstrando o uso ou execucao dos processos e dos documentos.

Tabela 10: Grupos de Praticas do ITIL V4 x Praticas x Nivel de Maturidade

Gerenciamento da Arquitetura 2

Melhoria Continua 1

Gerenciamento da Seguranga da Informacao 2

Gerenciamento do Conhecimento 1

Medicdo e Relatdrios 2

Gerenciamento da Mudanca Organizacional

—

Praticas de Gerenciamento de Portfélio

Gerenciamento
Geral Gerenciamento de Projetos

NN

GCerenciamento de Relacionamento 1

Gerenciamento de Riscos

Gerenciamento Financeiro

Gerenciamento da Estratégia

Gerenciamento do Fornecedor

N NN DN

Gerenciamento de Talento e Forca de Trabalho
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Gerenciamento da Disponibilidade

Andlise de Negdcios

Gerenciamento do Desempenho e Capacidade

Controle de Mudancas

Gerenciamento de Incidentes

Gerenciamento de Ativos de Tl

GCerenciamento de Eventos e Monitoramento

Gerenciamento de Problemas

Praticas de
Gestao de Gerenciamento de Liberagéo
Servicos

Gerenciamento de Catalogo de Servicos

Gerenciamento de Configuracao de Servico

Gerenciamento de Continuidade de Servigo

Desenho de Servico

Central de Servico

Gerenciamento de Nivel de Servico

Gerenciamento de Requisicdes de Servico

Teste e Validagao de Servico

o Gerenciamento de Implantacéao
Praticas de P ¢

(e1= g aleil- 1001121 Cerenciamento de Plataforma e Infraestrutura
Técnico

NINININ NN WININ=INNININIDNININININGDN

Gerenciamento e Desenvolvimento de Software

De acordo com a Tabela 10, este diagnodstico identificou que a maioria
das praticas estao nos niveis 1 ou 2 (32 das 34 praticas, ou seja, 94,12%). Sendo
gue no nivel 1, a pratica nao esta bem organizada, sendo executada como inicial
ou intuitivo, podendo ocasionalmente ou parcialmente atingir o seu proposito
através de um conjunto incompleto de atividades. Ja no nivel 2, a pratica atinge
sistematicamente o seu proposito através de um conjunto basico de atividades
apoiadas por recursos especializados. Para uma analise mais profunda,
destacamos que no Nivel 3, a pratica é bem definida e atinge seu objetivo de
forma organizada, utilizando recursos dedicados e contando com contribui¢coes
de outras praticas integradas a um sistema de gestao de servicos, 0 que nao

acontece nesta maioria.

Portanto, concluimos a necessidade urgente de se definir as praticas
de Gestao de Tl baseadas no ITIL v4 para que a STl possa buscar melhorias
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e gerar ainda mais valor aos seus usuarios internos e externos. Com as

praticas implementadas e, efetivamente utilizadas, a STl terd maior controle

da continuidade, disponibilidade, funcionalidade, segurancga, privacidade,

qualidade, usabilidade e acessibilidade dos seus servicos, bem como mais

controle dos seus ativos, recursos humanos, parceiros e fornecedores. A Tabela

11 apresenta as evidéncias encontras para estas conclusées, e a Figura 5, a Figura

6 e a Figura 7 apresentam o grau de maturidade das praticas dentro dos seus

respectivos Grupos.

Tabela 11: Evidéncias

Gerenciamento da
Arquitetura

Melhoria Continua

Gerenciamento
da Seguranca da
Informacao

Gerenciamento
do Conhecimento

Medicdo e
Relatérios

MDS (Metodologia de Desenvolvimento de Software da Defensoria
Publica de Minas Gerais); Documentos da DSAR referentes a
Infraestrutura de Rede e Suporte ao Cliente; Desenho da Infraestrutura
instalada na Prodemge;

Ha consciéncia sobre a necessidade e importancia da melhoria
continua na STI, porém nao ha nada institucionalizado por meio de
processos ou politicas;

Nao ha um processo definido, porém, existem praticas informais
realizadas pela DDSP, incluindo softwares, etc. A DSAR possui
preocupacdes também, como firewall, etc. H4 uma nova estrutura
proposta para a rede da DPMG que contempla também questdes de
seguranca; existe uma politica de seguranca da informacao para a
DPMG, mas nada desenvolvido especificamente pela STI.

Ha consciéncia sobre a necessidade e importancia do gerenciamento
do conhecimento na STI, porém nao ha nada institucionalizado por
meio de processos ou politicas; sugere-se criar uma politica que
premie contribuicdes dos funcionarios, obviamente, passando pelo
crivo da Superintendéncia de Tl da STl ou por guem ele indicar;

Existern medicdes e relatdrios (de desempenho, performance,
chamados, etc.) nas 3 diretorias da STl, mas nada registrado por
processos ou politicas, porém, ha entregas tanto para a DPMG como
um todo, como também para as atividades da STI.




Gerenciamento
da Mudanca
Organizacional

Gerenciamento
de Portfolio

Gerenciamento
de Projetos

Gerenciamento de
Relacionamento

Gerenciamento
de Riscos

Gerenciamento
Financeiro

Gerenciamento da
Estratégia
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Dado o fato que o gerenciamento de mudanca organizacional
deve garantir que Objetivos claros e relevantes, Lideranca forte e
comprometida, Participantes dispostos e preparados e Melhoria
sustentada sejam estabelecidos e mantidos durante a mudanca, nao
encontramos evidéncias tangiveis, somente intangiveis nas nossas
entrevistas e na percepc¢ao da fala do Superintendente de Tl, Diretores
da STl e Subdefensoria-Geral.

Ha o conceito de Portfdlio de Projetos de Tl na Organizagao. Existem
documentos, como o PE, que trata do Portfélio de Projetos de TI;
Porém, nao ha politicas e processos definidos para esta pratica.

A DPMG possuium escritorio de Projetos gue demonstrou na entrevista
e enviou evidéncias sobre seu funcionamento, bem como templates
dos projetos (Termo de Abertura, EAP e outros documentos). Hd um
processo definido. A STl utiliza-se deste escritério quando dos projetos
estratégicos, porém seus projetos nao possuem um Gerenciamento de
Projetos definido, seja ele Adaptativo, Hibrido ou Prescritivo. Porém ha
consciéncia e necessidade de treinamento (indicado pelas respostas
do questionario eletrénico).

Nao ha evidéncias tangiveis para esta pratica. O relacionamento é
realizado, porém sem qualquer padrdo, processo ou politica.

Os riscos sao identificados e monitorados, efetivamente, pelos projetos
iniciados pelo Escritério. Na STl nao foi constatado nenhuma analise
de riscos dos projetos. A pratica nao é institucionalizada e nao ha
um processo definido (ver pergunta “Existe uma gestao de riscos de
projetos de TIC?" e as respostas, nao ha um padrao).

Por se tratar de um Orgdo Publico, a DPMG aplica padrdes bem
definidos desde a contratacao até o encerramento de qualquer projeto
envolvendo terceiros.

Apesar de ndo existir um processo de Gerenciamento da Estratégia,
esta pratica esta bem aculturada na DPMG e na STI. Varias evidéncias
(documentos) foram apresentadas, como Plano Estratégico, Objetivos
Estratégicos, Alinhamento Estratégico e Mapa Estratégico. Apesar
destes documentos se referirem a DPMG como um todo, a STl esta
preocupada em desenvolver os seus documentos proprios por meio
deste PDTI e da implantacao da Governanca de Tl.

Nao ha um processo definido para o Gerenciamento do Fornecedor.
Pelas entrevistas e constatacdes in loco foi possivel verificar que esta
pratica é executada por meio de reunides presenciais e/ou remotas
com os fornecedores, tanto reunides de levantamento de requisitos
como de sprint review.
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Nao ha um processo definido para o Gerenciamento de Talento e
Forca de Trabalho. Recrutamento, Selecao, Integracao, Aprendizado,
Medicao, etc. sao realizados, porém sem um processo efetivamente
definido. A STI possui funcionarios da area de contratados junto a
MGS e outros como Cargos de provimento em comissao de direcao e
assessoramento da Defensoria Publica — CADs. Existe a necessidade
de se criar algum mecanismo de retencao de talentos e aumentar,
caso necessario, o nivel de capacidade e maturidade dos RHs.

Nao ha um processo definido. Atividades de gerenciamento de
disponibilidadesaoexecutadasisoladamente,como:negociareacordar
metas alcancaveis para a disponibilidade, projetar infraestrutura
e aplicagbes que possam entregar os niveis de disponibilidade
necessarios, assegurar que 0s Servigos e componentes sejam capazes
de coletar os dados necessarios para medir a disponibilidade,
monitorar, analisar e relatar sobre disponibilidade e planejar melhorias
para disponibilidade.

Nao ha um processo definido. Porém atividades sao realizadas
isoladamente como: analisar sistemas empresariais, pProcessos
empresariais, servicos ou arquiteturas no contexto interno e externo
em mudanca; identificar e/ou adaptar ao servico publico e priorizar
partes do Sistema de Valor de Servico (SVS)? e produtos e servicos
que requerem melhorias, bem como oportunidades de inovagao;
avaliar e propor agcdes que podem ser tomadas para criar a melhoria
desejada. Entre as acdes pode haver ndao apenas mudangas no
sistema de TI, mas também mudancas nos processos, alteracdes na
estrutura organizacional e desenvolvimento de pessoal; documentar
0s requisitos de negocio para os servicos de suporte para permitir as
melhorias desejadas; recomendar solucdes apds analise dos requisitos
reunidos e valida-las com as partes interessadas. Ja foi identificada a
necessidade de se criar uma assessoria na STI para prospectar novos
projetos e/ou melhoriasem todas as dreas da DPMG e buscar inovacoes.

Naohaum processodefinido.Asatividadessaorealizadasisoladamente,
muitas delas pela DDSP.

Naohaum processodefinido.Asatividadessdorealizadasisoladamente,
muitas delas pela DDSP. Nao h3a, efetivamente, uma comunicag¢ao
formal entre as Diretorias.

2 O sistema de valor de servico (SVS) é um componente chave do ITIL4 que facilita a cocriacdo de valor. Ele descreve
como todos os componentes e atividades de uma organizagdo trabalham juntos para permitir a criagdo de valor.
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Nao foi apresentado nenhum processo definido e formalizado por
meio de politicas ou Plano Operacional Padrao (POP). Sabe-se pelas
entrevistas, que o Service Desk (Positivo) direciona para a equipe da
DSAR resolver os incidentes.

Nao ha um processo definido. Nao ha uma politica de aquisicao, troca e
descarte de equipamentos. A DDSP utiliza o GLPI para fazer o controle
de ativos do setor de desenvolvimento.

Nao ha um processo definido, nem politicas que suportam esta
pratica. Porém, tanto no DDSP, como na DSAR ha mecanismos
de gerenciamento de eventos e monitoramento, utilizando-se de
softwares e painéis.

Nao ha um processo definido, nem politicas que suportam esta pratica.
Nao ha uma base de dados de erros conhecidos. Nao ja uma evidéncia
gue demonstre uma preocupacao formal e um procedimento padrao
para incidentes graves. Porém, conforme entrevistas, os problemas
sdo resolvidos pelas diretorias da STI.

Nao ha um processo definido, nem politicas que suportam esta pratica.
A STI, via DDSP, trabalha com DEVOPS, possui conhecimento e realiza
as Liberacdes e Implementagdes. Ha controle sobre as liberagdes e
implementacoes.

Existe um Catalogo de Servicos criado e mantido pela DSAR. Porém,
Nnao ha um processo padrao e nem politicas para manter este catalogo.
Existe a necessidade de se criar um portfélio de servicos de Tl, incluindo
todos os servicos prestados pela STI (DDI, DSAR e DDSP), bem como
visdes para cada tipo de usuario: clientes, usuarios e Tl para Tl.

Nao ha um processo definido, nem politicas que suportam esta pratica.

Nao ha um processo definido, nem politicas que suportam esta pratica.
Nao foi encontrado mecanismos para um plano de recuperacao de
desastres.

N&ao ha um processo definido, nem politicas que suportam esta pratica.
Porém, atividades sdo realizadas pela DDSP para o desenvolvimento
e/ou manutencdes de produtos, tanto para desenvolvimento préprio
com de terceiros, envolvendo os clientes, ou seja, a propria DPMG.
Inclusive com préticas de UI/UX.

Existe uma Central de Servicos terceirizada (Positivo). Nao existe um
processo e/ou politica, mas a Central estd em fase de amadurecimento
e aumento de capacidade. Existe um monitoramento efetivo por parte
da DSAR sobre as atividades do Service Desk.
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Nao ha um processo definido. Existem indicadores de Nivel de Servico,
porém eles nao sao divulgados internamente entre os colaboradores
da DPMG. No questionario enviado para os funcionarios da Defensoria-
Geral, constatou-se uma divergéncia nas respostas, ou melhor, nao foi
identificado um padrdo sobre os ANS. Ver dados na ABA Graficos.

Nado ha um processo definido. Existem algumas informacdes na
planilha enviada (Matriz SLA, Matriz de Impacto e Urgéncia, Modelo de
Satisfacao, etc.), porém precisam desenvolver politicas, formaliza-las e
torna-la publica.

Nao ha um processo definido. Tanto os terceiros como o préprio
desenvolvimento da STI, realizado pela DDSP, realizam testes e
verificam a qualidade do produto. Hd uma exigéncia da STl quanto a
qualidade dos servicos de desenvolvimento terceirado. Mas a execucao
fica a cargo da terceirizada, por meio dos casos de testes incluidos
nas histdrias de usuarios ou casos de uso. Nao identifiquei nenhum
documento ou POP sobre testes.

Nao ha um processo definido, nem politicas que suportam esta
pratica. Para a implantacao de softwares, podem utilizar DEVOPS, mas
nao possuem politica, nem POP. No caso de infraestrutura, também
ndao encontramos evidéncias efetivas. Em tempo, destacamos que
a implantagao ocorre, existe uma analise de riscos, segundo as
entrevistas realizadas.

Gerenciamento
de Plataforma e
Infraestrutura

Nao ha um processo definido para supervisionar a infraestrutura e
plataformas usadas por uma organizacao, porém, existem softwares
utilizados pela DDSP para tanto. Nao foi identificado politicas ou
POP ’s.

Gerenciamento e
Desenvolvimento
de Software

Nao ha um processo definido e politicas para o gerenciamento e
desenvolvimento de software. Nao ha integracao direta e formalizada
com outras praticas, como teste, implantacao e analise de negdcios.
O desenvolvimento certamente ocorre na STI, via DDSP, porém o
processo deve ser mais formal, gerando mais previsibilidade sobre
custos e tempo.
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Figura 5: Nivel de Maturidade das Praticas de Gerenciamento Geral
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Figura 6: Nivel de Maturidade das Praticas de Gest&o de Servigos
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Figura 7: Nivel de Maturidade das Praticas de Gerenciamento Técnico

Praticas de Gerenciamento Técnico

Gerenciamento de
Implantacao
5

Wb

Gerenciamento e Gerenciamento de
Desenvolvimento de Plataforma e
Software Infraestrutura




6 ESTRUTURA DE GOVERNANCA E i
ADEQUACAO DOS PROCESSOS DECISORIOS

Apesar do alinhamento estratégico entre a DPMG e a STIl, nao ha uma
estrutura de Governanca de Tl formal, sob a qual encontramos defini¢cdes,
diretrizes, critériosde priorizagao e politicasde Tl,nem um Politica de Governanca
de Tl, para sustentar toda a Governanca de Tl da DPMG.

Vale destacar que, Governanca de TIC € um sistema pelo qual o uso atual
e futuro da TIC é dirigido e controlado, mediante avaliagcao e direcionamento do
uso da TIC para dar suporte a organizagao e monitorar seu uso para realizar os

planos, incluida a estratégia e as politicas de uso da TIC dentro da organizacao.

Convém que os dirigentes governem a TIC por meio de trés tarefas principais
(ABNT NBR ISO/IEC 38500), conforme apresenta a Figura 8:

AVALIAR

DIRECIONAR g MONITORAR

Figura 8: Tarefas de Governanca de Tl (ABNT NBR ISO/IEC 38500)

A Governanca de Tecnologia da Informacao e Comunicacao (GovTIC) é o
modelo de como as decisdes sao tomadas e as responsabilidades direcionadas,
de modo a se obter um comportamento desejavel no uso da TIC, no qual
este comportamento se refere ao alinhamento com os objetivos e metas da
organizagao e coeréncia com a sua cultura. Em suma, a GovTIC consiste em
politicas, papéis, fluxos e regras que visam alinhar a TIC com os objetivos de
negocio da organizacao, permitindo-se organizar e planejar a obtencao das

informacdes necessarias a organizacao. Este planejamento deve oferecer
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mecanismos de controle e recuperacao de informacdes condizentes com as
necessidades da organizacao a qual esta incorporado (WEILL & ROSS, 2006)3.

Ao analisamos as documentacdes apresentadas e as entrevistas
realizadas, nos deparamos com a Resolucdo N° 1557/2023 de 14 de marco de
2023. Esta resolucao dispde sobre a criacao do Comité Estratégico de Tecnologia
da Informacao no ambito da Defensoria Publica do Estado de Minas Gerais.

Este comité possui carater consultivo e € composto pelos seguintes
integrantes, sob a presidéncia do Subdefensor Publico-Geral (Art. 2°):

. Subdefensor Publico-Geral;
[l. Chefia de Gabinete da Defensoria Publica-Geral;
l1l. Corregedoria-Geral;

IV. Assessoria de Planejamento e Infraestrutura da Defensoria Publica-

Geral;

V. Assessoria de Administracao Estratégica e Inovacao da Defensoria

Publica-Geral;
VI. Superintendéncia de Tecnologia da Informacao;
VIl.Encarregada de Protecao de Dados.

De acordo com a Resolucdo N° 1557/2023, o comité é um dorgdo de
natureza estratégica, cuja finalidade reside na formulagcao e discussao de
politicas, objetivos e prioridades na area de tecnologia da informacao, bem
como implementacao de boas praticas de governanca e assessoramento da
Defensoria PUblica-Geral em matérias atinentes a area (Art. 3°).

No Art. 4° desta Resolucao, compete ao Comité as seguintes atribuicdes,

além das atribuic¢des estipuladas e ja mencionadas anteriormente pelo Art. 3°:

l. A analise, discussao e aprovacao do Plano Diretor de Tecnologia
de Informacao, que sera elaborado por Grupo de Trabalho criado

especificamente para essa finalidade;
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[l. Aanalise de quaisquer propostas de alteracao, modificacao, melhoria,
aprimoramento ou implementacdes dos servicos de tecnhologia da
informacao, bem como dos sistemas Institucionais disponibilizados
pela Defensoria Publica, sejam proprios ou adquiridos por meio de
contrato ou convénio com terceiros.

Apesar desta resolucao estar ativa e, a principio, indicar a formulacao
de politicas, objetivos e prioridades da area de TI, este PDTIC sugere a sua
descontinuidade e a criagao de duas novas resolucdes, por nao vislumbrar, de
maneira clara e objetiva, o real papel da Governanga de Tl na DPMG e que tenha,
como protagonista a propria STI nesta Resolucao. As duas novas resolucdes
tratariam da Politica de Governanca de Tl da DPMG, que contemplaria uma
estrutura de Governanca de Tl, e do Comité Gestor de Tl da DPMG, seguindo um

escopo similar ao da a Resolucdo N°1557/2023, porém, dando maior énfase a STI.

Em tempo, segundo o questionario eletrénico aplicado junto aos
funcionarios, tanto da STI como do Gabinete da DPMG, nao ha um consenso
se a STI é estratégica ou operacional. Portanto, precisamos, para cocriar e gerar
valor, tanto para os usuarios internos e externos da DPMG, mitigar riscos de
Tl que podem interferir no negodcio, vislumbrar e planejar o futuro da TI, bem
como gerar inovagoes, criarmos uma estrutura de Governanca de Tl madura e

proativa.

Para a criacao da Politica e, consequentemente, de uma estrutura de
governanca que venha a atender os objetivos citados anteriormente, bem
como do Comité Gestor de Tl, este PDTI se baseia na Norma Brasileira ABNT
NBR ISO/IEC 38500, intitulada Tecnologia da Informacao — Governanca da Tl
para a organizacao, de 28/11/2018 (Segunda Edicdo) e no Guia de Governanca de
TIC do SISP versao 2.0 de 2017.

O propdsito da ABNT NBR ISO/IEC 38500 é fornecer uma estrutura para
a Governanca Corporativa de Tl, direcionando e controlando o uso atual e futuro
da tecnologia da informacao na organizacao, no caso a DPMG. Esta norma é
aplicavel a todas as organizacdes, independentemente do seu tamanho ou
setor, e foca na responsabilidade dos conselhos de administracao e dos lideres
executivos pela governancga de TI. A norma esta estruturada em torno de 6
principios basicos que orientam a governanca eficaz da TI. Ela ndo prescreve
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meétodos operacionais especificos, mas oferece um modelo de boas praticas
para orientar as decisdes de governanca.

Os principios da ABNT NBR ISO/IEC 38500 s&o os seguintes:

Principio 1: Responsabilidade - Os individuos e grupos na organizagcao
devem compreender e aceitar as suas responsabilidades no
fornecimento e na procura de Tl. Isso ocorre para assegurar que a
conduta ética da gestao para com o mercado, seus colaboradores,
seus parceiros, na gestao financeira e fiscal.

Principio 2: Estratégia - A estratégia de negdcio da organizacao
considera as capacidades atuais e futura da TI. A direcao e controle
da Tl devem suportar os objetivos organizacionais.

Principio 3: Aquisicdes - Asaquisicdes de Tl sdo feitas por razdesvalidas,
com base em analises continuas e constantes, tendo decisdes claras
e transparentes. Ha um equilibrio adequado entre os beneficios,

oportunidades, Custos e riscos, tanto No curto como No Iongo prazo.

Principio 4: Desempenho - ATl € adequada a finalidade de suporte da
organizagao, fornecendo os servicos, os niveis de servico e a qualidade
dos servicos necessarios para atender aos requisitos do negocio, tanto
atuais quanto futuros.

Principio 5: Conformidade - A utilizagcao da Tl atende a todas as leis e
regulamentos obrigatorios aplicaveis. As politicas e as praticas devem

ser claramente definidas, implementadas e aplicadas.

Principio 6: Comportamento Humano - As politicas, praticas e decisdes
na Tl revela respeito pelo Comportamento Humano, incluindo as
necessidades atuais e a evolucao das necessidades de todas as

pessoas No Processo.

A norma apresenta o seguinte modelo (Figura 9) que podemos Nnos
basear para a criagao da futura Estrutura de Governanca de Tl da DPMG.
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Figura 9: Estrutura ABNT NBR ISO/IEC 38500 (traduc&o)
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Segundo o SISP, as Praticas de Governanca de TIC dizem respeito

a0s principais assuntos e temas relacionados a governanga de TIC e estao
diretamente associadas ao papel da alta administracao na governanca de TIC

dentro do contexto organizacional. As praticas sao:
Pratica O1 - Envolvimento da alta administragao com iniciativas de TIC;
Pratica 02 - Papéis e Responsabilidades;
Pratica 03 - Comité de TIC;
Pratica 04 - Riscos de TIC;
Pratica O5 - Portfélio de TIC;
Pratica 06 - Alinhamento Estratégico;
Pratica 07 - Sistema de comunicag¢ao e transparéncia;
Pratica 08 - Conformidade do ambiente de TIC;

Pratica 09 - Monitoramento do desempenho da TIC; e
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Pratica 10 - Avaliacao do uso da TIC.

A Figura 7 apresenta as 10 (dez) praticas de governanca de TIC citadas
anteriormente, agrupando-as conforme as tarefas de governanca de TIC:
avaliar, direcionar e monitorar, além de demonstrar a relacao entre as funcdes

de governanca e gestao de TIC.

Cabe destacar que a Figura 10 tem o intuito de facilitar a visualizagcao das
interacdes entre as praticas, nao sendo exaustiva ou restritiva, mas apresentando
as principais relacdes existentes. A depender da organizagao, podem existir

outras relacdes nao explicitas na Figura 10 e as relacdes podem ser diferentes.

Figura 10: Relacionamento entre as Praticas de Governanca do SISP e a ABNT NBR ISO/IEC
38500
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Portanto, para termos, efetivamente, um STl mais estratégica propomos

a seguinte estrutura hierarquica para a STI (Figura 11). Como estratégica, a
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estrutura visa desenvolver uma Governancade Tl que venha atender os objetivos
estratégicos da DPMC.

Figura 11: Proposta para a Estrutura da STI
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A Superintendéncia de Tl terd as seguintes responsabilidades: Promover
0 aumento de maturidade em tecnologia da informmacao no ambito da DPMG;
Permitir o planejamento, a organizacao, a integracao e o monitoramento das
acdes, bem como o estabelecimento de padrdes técnicos a serem implantados
pela DPMG; Fomentaracdesde modernizagao relativasao uso geral e estratégico
de tecnologia da informacao; Promover a utilizacdao de bens e servicos de
tecnologia da informacao de forma racional, sob os aspectos orcamentario-
financeiros, tecnologicos e socioambientais; Definir Critérios para priorizacao
de projetos de Tl na STI; Gerenciar o Portfélio de Projetos de Tl da DPMG.

Ja o Assessor de Governanca de TIC, ficaria responsavel por: Disseminar
a cultura de Governanca e Gestao de Tl; Implantar a Governanca e Gestao de TI;
Prezar pelas boas praticas de mercado; Acompanhar a Implantagcao do PDTIC;

Realizar Auditorias Internas; Auxiliar o Superintendente nas decisdes de TI.

O Assessor de Projetos de TIC e Inovagao possui como responsabilidade
prospectar novos projetos junto a todos os 6érgaos da DPMG, ser um analista
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de negodcios, interagir com o Escritorio de Projetos da DPMG, buscar e propor
inovacdes de Tl na DPMG e conscientizar a DPMG sobre o seu trabalho.

As Responsabilidades do Assessor de Seguranca de TIC sao:
Monitoramento de Sistemas, Gestao de Riscos, Implementacao de Politicas
de Seguranca, Controle de Acessos, Resposta a Incidentes de Seguranca da
Informacao, Atualizacao de Sistemas e Ferramentas relacionadas a Seguranca

da Informacao de Tl e Conscientizacao da importancia da Seguranca de TIC.

Finalmente, para efetivamente termos a Governanca de Tl alinhada a
Governanca da DPMG, esta estrutura deve ser regimentada por uma Politica de

Governanca de Tl e a criagcao do Comité Gestor de Tl (Figura 12).

Sobre a Politica de Governanca de Tl da DPMG, sugere-se incluir a
possibilidade do Superintendente de Tl criar pequenos comités temporarios
para estudar, discutir e apresentar projetos de possiveis solucdes de problemas
e/ou inovacdes para os processos e/ou servicos de Tl da DPMG. Tais projetos
podem ser desenvolvidos sobre a tutela da Superintendéncia ou ser incorporada

ao Portfolio de Projetos da DMPG e passar pela analise do Comité Gestor de TI.
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Figura 12: Proposta para a Estrutura de Governanca de Tl
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8 ESTRATEGIA DE EXECUCAO DO PDTIC

A Estratégia de transicao proposta neste PDTIC se baseia na ideia de

aumentar a capacidade e maturidade da Governanca de TIC da DPMG/STI por
etapas ou fases, visando minimizar impactos de mudancas para que haja uma
institucionalizacao efetiva do modelo de Governanca de TIC. O conceito de
institucionalizagcao, em sua definicao classica, refere-se ao processo pelo qual
organizacdes, condutas e/ou processos se tornam estaveis no tempo e adquirem
valor por si mesmas.

A governanca envolve as atividades de avaliar o ambiente, os cenarios,
as alternativas, e os resultados atuais e os almejados, a fim de direcionar a
preparacao e a coordenacao de politicas e de planos, alinhando as funcdes
organizacionais as necessidades das partes interessadas; e monitorar o0s
resultados, o desempenhoeocumprimentode politicas e planos, confrontando-
0S com as metas estabelecidas.

De acordo com o TCU?®, estabelecer o modelo de governanga consiste
na definicdo de um conjunto de diretrizes (orientacdes), valores, processos e
estruturas necessarios para que as atividades de governanca — avaliar, dirigir
e monitorar a gestao — sejam desempenhadas de forma eficaz, de modo
a possibilitar que a organizacao alinhe seus objetivos ao interesse publico,
gerencie seus riscos e entregue o valor esperado de forma integra, transparente
e responsavel. Para tanto, deve-se:

a) definir as instancias internas de governanca e as instancias internas
de apoio a governanca. Isto pressupde: identifica-las; avaliar se sdo necessarias,
suficientes e apropriadas ao desempenho eficaz das funcdes de governanca na
organizagao ou se necessitam de aprimoramento; verificar se suas finalidades,
composicoes e atribuicdes estao definidas de forma clara e se os mecanismos
de articulacao entre essas instancias permitem agilidade e responsabilizagao
Nno processo decisorio; avaliar se os agentes que compdem tais instancias
compreendem seus papeéis e responsabilidades, bem como as regras de
relacionamento com os demais;
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b) garantir, por meio de mecanismos formais, as instancias internas
de governanca e as de apoio 0S recursos necessarios € 0 acesso oportuno a

informacdes necessarias ao desempenho de suas fungoes;

C) estabelecer a responsabilidade da mais alta instancia de governanca:
pela aprovacao e avaliacao da estratégia organizacional e das politicas internas,
de modo que estejam alinhadas ao interesse publico; pela supervisao da gestao;
e pela accountability da organizagao. A delegacao de competéncias a instancias
de apoio e a gestao nao retira da autoridade delegante a responsabilidade final

pelos resultados produzidos;

d) identificar as principais partes interessadas da organizacao e definir
diretrizes de comunicacao, transparéncia e prestacao de contas. Ao estabelecer
orientacdes de relacionamento com as partes interessadas, a organizacao pode
identificar interesses conflitantes, alinhar expectativas, possibilitar melhor
compreensao dos resultados esperados e custos associados, antecipar as acdes

necessarias a obtencao de apoio e a prevencao de reacdes negativas®;

e) estabelecer medidas para fortalecimento da atuacao pautada em

padrdes de ética e integridade;

f) definir diretrizes para direcionar e monitorar o desempenho da gestao
e acompanhar os resultados organizacionais;

g) garantir o balanceamento de poder e a segregacao de fungdes na
tomada de decisdes criticas. Para isso, € necessario: identificar as decisdes
consideradas criticas e respectivas alcadas e segregacao de funcdes; definir
um limite de tempo razoavel para que o mesmo individuo exerca uma funcao
ou papel associado a decisdes criticas de negdcio; formalizar os instrumentos
que suportam a atuagao das instancias e que direcionam a tomada de decisao;
revisar periodicamente os processos de decisao da organizacao, de modo a

identificar novas decisdes que devam ser consideradas como criticas.

Deve ser dada publicidade ao modelo de governanca no site oficial da
organizacao na internet, de modo que a sociedade tenha acesso as informacdes
sobre a composicao das instancias de governanca, papéis e responsabilidades

IFAC, The International Federation of Accountants; CIPFA, The Chartered Institute of Public Finance & Accountancy.

International Framework: Good Governance in the Public Sector, 2014. Disponivel em: https://www.ifac.org/knowledge-gateway/
contributing-global-economy/publications/international-framework-good-governance-public-sector. Acesso em: 16 dez. 2024.
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de seus membros, valores organizacionais, fluxos de informacao e processos de

tomada de decisao.

De forma geral, as instancias internas de governanca devem avaliar,

periodicamente,seomodeloestaadequadoaotamanho,negdcio,complexidade

e perfil derisco da organizacao, se incorpora as melhores praticas de governanca

e as diretrizes emanadas de organizagdes de hierarquia superior, se atende

as normas internas e externas e cria as condic¢des favoraveis ao alcance dos

resultados esperados pelas partes interessadas.

Neste sentido, propomos asseguintes etapas/fases distribuidas conforme

a Figura 13:

e Etapa1-Pré-Implantacao
o Criar e definir os integrantes do Comité Gestor de Tl da DPMG/STI;

o Desenvolver a Politica de Governanca de Tl da DPMG/ST];

o Contratar plataforma para treinamento remoto;

o Desenvolver ou Aprimorar as Praticas de Gestao e Implanta-las:

Gerenciamento de Catalogo de Servicos;

Central de Servicos;

Gerenciamento de Nivel de Servico;
Gerenciamento do Conhecimento;
Gerenciamento de Portfdlio;

Gerenciamento de Projetos;

Gerenciamento de Riscos;

Gerenciamento e Desenvolvimento de Software;
Gerenciamento da Seguranca da Informacao;

Gerenciamento de Requisicdes de Servico;

o Desenvolver ou Aprimorar os documentos e/ou estruturas:

e Etapa 2 -
DPMG

Catalogo de Servicos;

Portfélio de Projetos de TIC;

Modelo de Gestao de Riscos;

Processo de Desenvolvimento de Software.

Implantacao: Institucionalizacdo Alta Administracdo da

o Apresentar para a alta administracao da DPMG a nova estrutura

hierarquica da STl e a estrutura de governanca proposta, bem como

as atribuigoes;
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o Apresentara Politicade GovernancadeTleoscritériosde priorizacao
de projetos;

o Apresentar o Fluxo de Solicitacdo de Demandas e os forma de
solicitagao das mesmas;

o Apresentar o Conceito de Portfélio de Projetos e o seu conteudo
atual;

o Apresentar o Processo de Gerenciamento de Riscos de Projetos de
TIC;

o Apresentar o Catalogo de Servicos de TIC.

e Etapa 3 - Implantacao: Institucionalizacao STI

o Apresentar para os Funcionarios da STl a nova estrutura hierarquica
da STl e a estrutura de governanca proposta, bem como as
atribuicdes;

o Apresentara Politicade Governancade Tl e oscritériosde priorizagcao
de projetos;

o Apresentar o Fluxo de Solicitagdo de Demandas e os formularios de
solicitagao das mesmas;

o Apresentar o Conceito de Portfélio de Projetos e o seu conteudo
atual;

o Apresentar o Processo de Gerenciamento de Riscos de Projetos de
TIC;

o Apresentar o Catalogo de Servicos de TIC;

o Apresentar o Processo de Gerenciamento de Projetos e de
Desenvolvimento de Software da STI.

e Etapa 4 - Implantacao: Desenvolvimento de Praticas de Gestao
o Desenvolver ou Aprimorar as Praticas de Gestao e Implanta-las:

= Gerenciamento de Incidentes;
» Cerenciamento de Ativos de TI;
= Gerenciamento de Problemas;
» Gerenciamento de Configuracao de Servico;
» Gerenciamento da Arquitetura;
» GCerenciamento da Seguranca da Informacao;
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= Gerenciamento do Fornecedor;

» Gerenciamento de Talento e Forca de Trabalho;
= Controle de Mudancas;

» Gerenciamento de Liberacao;

» Gerenciamento de Implantacao;

= Melhoria Continua;

» Medicao e Relatorios;

» Gerenciamento da Mudanca Organizacional;

= Gerenciamento de Relacionamento;

= Gerenciamento Financeiro;

» Gerenciamento da Estratégia;

» Gerenciamento da Disponibilidade;

» Analise de Negdcios;

» GCerenciamento do Desempenho e Capacidade;
= Gerenciamento de Eventos e Monitoramento;

» Gerenciamento de Continuidade de Servico;

» Desenho de Servico;

» Teste e Validacao de Servico;

» GCerenciamento de Plataforma e Infraestrutura.

o Desenvolver ou Aprimorar Politicas da STI (Diversas).

e Etapa 5 - Consolidacdao e Acompanhamento (Melhoria Continua)

o Demonstrar para a da Alta Administracao da DPMG as atividades
gue estao sendo realizadas e os resultados obtidos, por meio de
relatorios ou workshops de apresentacao;

o Acompanhamento, monitoramento e controle da execuc¢ao do
PDTIC.
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Figura 13: Execucdo do PDTIC
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8.1 RECOMENDACAO DOS NIVEIS DE MATURIDADE A
SEREM ALCANCADOS

De acordo com a Tabela 10 do Relatdrio 1 (Relatério de diagndstico do
modelo atual de TIC) deste projeto de PDTIC, o diagnostico das praticas de
Gestao do ITIL v4 identificou que a maioria destas praticas estao nos niveis 1
ou 2 (32 das 34 praticas, ou seja, 94,12%). Sendo que no nivel 1, a pratica nao
estd bem organizada, sendo executada como inicial ou intuitivo, podendo
ocasionalmente ou parcialmente atingir o seu propdsito através de um conjunto
incompleto de atividades. Ja no nivel 2, a pratica atinge sistematicamente o seu
proposito através de um conjunto basico de atividades apoiadas por recursos

especializados.

Para uma analise mais profunda, destaca-se que no Nivel 3, a pratica é
bem definida e atinge seu objetivo de forma organizada, utilizando recursos
dedicados e contando com contribuicdes de outras praticas integradas a um

sistema de gestao de servicos, 0 que nao acontece nesta maioria.

Ja no nivel 4, a pratica atinge o seu propdsito de forma altamente
organizada e o seu desempenho é continuamente medido e avaliado no
contexto do sistema de gestao de servicos. Finalmente, no nivel 5, a pratica esta
melhorando continuamente as capacidades organizacionais associadas ao seu
proposito

Portanto, recomendasse que a STI, por meio das acdes a serem indicadas
neste PDTIC, busque alcancar, pelo menos, hos proximos 2 anos, o nivel 3 das
praticas que atualmente estdo nos niveis 1 ou 2. J& as praticas que estao nos
niveis 3 ou 4, devem subir ou se manterem no nivel 4 (Tabela 12).



Tabela 12: Recomendacdo dos Niveis de Maturidade dos Praticas de Gestdo de Tl

Praticas de
Gerenciamento
Geral

Praticas de Gestao
de Servicos

Praticas de
Gerenciamento
Técnico
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Gerenciamento da Arquitetura

Melhoria Continua

Gerenciamento da Seguranca da Informacao
Gerenciamento do Conhecimento

Medicdo e Relatérios

Gerenciamento da Mudanca Organizacional
Gerenciamento de Portfélio

Gerenciamento de Projetos

Gerenciamento de Relacionamento
Gerenciamento de Riscos

Gerenciamento Financeiro

Gerenciamento da Estratégia
Gerenciamento do Fornecedor
Gerenciamento de Talento e Forca de Trabalho
Gerenciamento da Disponibilidade

Analise de Negdcios

Gerenciamento do Desempenho e Capacidade
Controle de Mudangas

Gerenciamento de Incidentes
Gerenciamento de Ativos de Tl
Gerenciamento de Eventos e Monitoramento
Gerenciamento de Problemas
Gerenciamento de Liberacao
Gerenciamento de Catalogo de Servicos
Gerenciamento de Configuragao de Servico
Gerenciamento de Continuidade de Servico
Desenho de Servico

Central de Servico

Gerenciamento de Nivel de Servigco
Gerenciamento de Requisicdes de Servico
Teste e Validacao de Servico

Gerenciamento de Implantacao
Gerenciamento de Plataforma e Infraestrutura

Gerenciamento e Desenvolvimento de Software
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9 MONITORAMENTO E CONTROLE DO PDTIC

O monitoramento das acdes e metas que integram esse PDTIC e a
avaliacao de resultados sao fatores fundamentais para o seu sucesso. O objetivo
étracaras principais estratégias para oacompanhamento continuo da execugao
deste PDTIC ao longo de sua vigéncia e logo apds seu encerramento.

Ositensaseguirdescrevem em maiores detalhes cada um dos elementos
da sistematica de monitoramento da implementag¢ao do Plano Diretor de TIC
da DPMG/STI.

* Necessidades de TIC
o O surgimento de novas necessidades de TIC, originadas nas areas de
negocio DPMG, também devera ser analisado em termos de impacto
no PDTIC, sendo que estas deverao ser aprovadas pela instancia de
governanca de TIC da DPMG, para que possam fazer parte do Plano
Diretor de TIC. Para tanto, tal medida deve ser prevista na Politica de
Governanca de TIC da DPMG/STI.

* Monitoracao Continua do PDTIC

o A monitoracao da implementacao do Plano Diretor de TIC devera ser
realizada de forma continuada, fornecendo informacdes gerenciais
a alta gestao da DPMG. A iniciativa de monitoracao devera realizar a
avaliacao mensal ou quinzenal dos seguintes aspectos do PDTIC:

o Implementag¢ao das a¢des previstas no PDTIC:
o Riscos relacionados a implementacao das a¢des, bem como
dos Fatores Criticos de Sucesso do PDTIC;
o Atendimentos das necessidades de TIC constantes nas agdes
do PDTIC;
o Indicadores de desempenho e metas de implementacao do
PDTIC.

» Prestacao de Contas
o A prestagao de contas acerca dos resultados do alcance das metas do
Plano Diretor de TIC devera ser realizada para o Comité Gestor de TI



DEFENSORIA PUBLICA
DO ESTADO DE MINAS GERAIS

IGUALDADE E CIDADANIA PARA TODOS

da DPMG ao final do Ultimo més de cada ciclo de implementacao do

PDTIC.

e Revisao

o A revisao do PDTIC ocorrerd ordinariamente no inicio de cada ciclo

de sua implementacao, levando em consideracao o resultado da

implementacao do ciclo anterior. Durante a revisao do Plano Diretor

de TIC devera ser observado:

(@)

(@)

(@)

0 alcance das metas previstas para o ciclo anterior do PDTIC;
a implementacao das acdes previstas para o ciclo anterior do
PDTIC;

a identificacao de ajustes necessarios no escopo do PDTIC;

a revisao dos riscos residuais relacionados a implementacao
do ciclo anterior do PDTIC;

a identificacdao de documentacao de licdes aprendidas.

A revisao do Plano Diretor de TIC também podera ocorrer de forma

extraordinaria, para atender alguma demanda importante para a estratégia

institucional da DPMG. A revisao do PDTIC devera ser provocada pelo Comité

GestordeTIC, instancia responsavel pela governanca de TIC no ambito da DPMG.
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10 GESTAO DE PESSOAS

Quanto ao quantitativo de pessoal, temos:

Funcao Origem Quantidade
Diretor CADs 1
Administrativo MGS 3
Analistas de Dados MGS 3
Adolescente Trabalhador ASSPROM 1
Funcao Origem Quantidade
Diretor CADs 1
Técnico em Informatica MGS 16
Gerente de Rede de Dados CADs 1
Gerente de Suporte Técnico CADs 1
Assistente VI MGS 2
Assistente VI MGS 1
Tecndlogo em Redes MGS 2
Funcao Origem Quantidade
Diretor CADs 1
Analista UI/UX CADs 2
Analista de Requisitos CADs 4
Analista de Negdcio CADs 2
Administrativo CADs 1
Analista de Qualidade CADs 4
Gerente de Projeto CADs 1
DBA CADs 2
Desenvolvedor CADs 22
Desenvolvedor MGS 1
Devops CADs 5
Devops MGS 1
Estagiario — Devops CESV 4
Estagiario - Qualidade CESV 2
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Analisando a situacao atual dos projetos, os contratos com terceiros,
as entrevistas realizadas com o superintendente de Tl e com os diretores, o
guantitativo € o suficiente. Porém, € necessario desenvolver um processo de
Gerenciamento de Talento e Forca de Trabalho, cujo propdsito, segundo o ITIL
V4, € garantir que a organizacao tenha as pessoas certas com as habilidades
e 0s conhecimentos adequados nos papéis corretos para oferecer suporte aos
objetivos do negdcio. A pratica abrange um amplo conjunto de atividades
focadas no envolvimento bem-sucedido com os funcionarios e recursos
humanos da organizacao, incluindo planejamento, recrutamento, integracao,
aprendizagem e desenvolvimento, medicao de desempenho e planejamento
de sucessao.

10.1 SERVICOS PRESTADOS PELO QUADRO DE PESSOAL
PROPRIO E EVENTUAIS IMPACTOS SOBRE O NEGOCIO

A STI oferece varios servicos de Tl, dentro os quais destacamos o
desenvolvimento de software, de Dashboards, Service Desk e servigcos

relacionados ao monitoramento e controle do Data Center.

Como citado e comentado anteriormente, € necessario desenvolver um
processo de Gerenciamento de Talento e Forca de Trabalho para garantir que
a organizacao tenha as pessoas certas com as habilidades e os conhecimentos

adequados nos papéis corretos para oferecer suporte aos objetivos do negdcio

Outra consideracao a ser feita quanto aos recursos humanos da STI, mais
especificamente,aosrecursosalocadosem atividadesde Tl (naoadministrativas),
€ o atual cenario, bastante aquecido, pela procura por profissionais desta
area. Para nao perdermos talentos e recursos treinando os funcionarios e, na
seguéncia, perdendo-os para propostas financeiras melhores, vale a pena a
discussao e um estudo sobre o salario e beneficios dos funcionarios lotadas na
STI.

Portanto, a STI precisa desenvolver ac¢des para manter 0s seus
recursos humanos para garantir e aumentar a qualidade e produtividade
dos seus servicos. Como exemplo de acdes, pode-se citar: acdes para reter
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os funcionarios, desenvolver mecanismos de registro e atualizacao de licdes
aprendidas (gerenciamento do conhecimento) e engajar os Recursos Humanos
nas atividades de inovacao, entre outras. Em tempo, é importante que a STI
desenvolva uma politica de trabalho remoto (hibrido), sendo esta uma pratica
muito usual da area de Tl e que pode auxiliar no engajamento dos funcionarios

como um atrativo.

10.2 PLANO DE DESENVOLVIMENTO PROFISSIONAL
PARA FUNCIONARIOS DA STI

Este PDTIC indica ag¢des para o desenvolvimento profissional dos

funcionarios da STI, a saber:

e desenvolvimento de uma Politica de Capacitacao (Relatdrio 3 — Proposta
de Solugao);
e capacitar os Funcionarios nos seguintes topicos:
o Gerenciamento de Projetos e Metodologias Ageis;
o Desenvolvimento de Software Seguro e Seguranca da Informacgao;
o TOGAF;
o BPMN;
o Governanca de TIC: COBIT;
o Gestaode TIC: ITIL.
e desenvolver um Processo de Gerenciamento de Talento e Forca de
Trabalho;
e desenvolver iniciativas para a criacao de uma cultura de processos;
e desenvolver iniciativas para a consolidacao de uma cultura de inovacao;
e desenvolver iniciativas para a consolidacao de uma cultura de Riscos;

e desenvolver um Processo de Gerenciamento do Conhecimento.

Estas capacitacdes fazem sentido, pois elas vao ajudar, diretamente,
a implementacao da governanca de Tl (COBIT), aumentar a capacidade e
maturidade da Gestdo de Tl da STI (ITIL, Metodologias Ageis, Gerenciamento
de Projetos) e, possibilitar, aumentar a entrega de valor para os usuarios da
DPMG (ITIL, Metodologias Ageis, Projeto de Interface Homem-Computador). A
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etapa 1 deste PDTIC, o diagndstico, identificou a necessidade da implantagao
de uma Governancga de Tl na DPMG e a definicdo de processos de gestao de Tl,

atualmente nao realizados e/ou ad hoc.

Além do mais, de acordo com o questionario eletrénico aplicado aos

funcionarios da STI, varias as capacitacdes também foram sugeridas

Este PDTIC acredita que o planejamento, por meio de uma Politica de
Capacitacao € o caminho inicial para promover o Plano de Desenvolvimento
Profissional para funcionarios da STI. Portanto, uma vez desenvolvida e aprovada
a Politica, topicos de capacitacao poderao ser escolhidos, tendo como apoio
0s Processos e iniciativas listadas anteriormente, principalmente o Processo de
Gerenciamento do Conhecimento, que tem como um de seus objetivos registrar
e disseminar o conhecimento na STI/DPMG. Lembrando que este conhecimento
registrado € um ativo organizacional, podendo, quando bem empregado,

mitigar riscos de indisponibilidade de recursos humanos, por exemplo.



DEFENSORIA PUBLICA
DO ESTADO DE MINAS GERAIS

IGUALDADE E CIDADANIA PARA TODOS

11 PLANO DE INVESTIMENTO
11.1 INVESTIMENTO PDTIC

A implantacao deste PDTIC requer horas de trabalho da administracao
e dos funcionarios da STI, bem como o apoio da alta administracao da DPMG
para a definicdo, modelagem e execucao dos processos e politicas propostas
neste documento. A grande maioria das acdes indicadas por este PDTIC requer
o0 entendimento, discussdes e desenvolvimento de uma proposta inicial solucao
a ser criada para a STI, seja a proposta de um processo ou de uma politica.
Obviamente, a ideia de melhoria continua deve estar fazer parte da cultura
organizacional para sempre se buscar maior capacidade e maturidade nos
Processos.

Entretanto, algumas acdes do PDTIC requerem investimentos
financeiros, a saber: aquisicdo de softwares, treinamentos e/ou a contratacao

de uma plataforma de cursos EAD. Mais detalhes se encontram na Tabela 13.

Tabela 13: Plano de Investimento do PDTIC

GERENCIAMENTO
Treinamento DE PROJETOS E R$ 2.000,00 a R$ 3.000,00 por aluno;
METODOLOGIAS AGEIS

DESENVOLVIMENTO DE
Treinamento SOFTWARE SEGURO/ R$ 2.000,00 a R$ 3.000,00 por aluno;
Seguranca da Informacgao

Treinamento TOGAF R$ 2.000,00 a R$ 3.000,00 por aluno;
Treinamento BPMN R$ 2.000,00 a R$ 3.000,00 por aluno;
Treinamento PLATAFORMA DE EAD Plano Enterprise; para toda sua

organizacgao;
Treinamento Governanca de TIC: COBIT R$ 2.000,00 a R$ 3.000,00 por aluno;

Treinamento Gestdo de TIC: ITIL R$ 2.000,00 a R$ 3.000,00 por aluno;



s =2
DEFENSORIA PUBLICA
DO ESTADO DE MINAS GERAIS

IGUALDADE E CIDADANIA PARA TODOS

11.2 INVESTIMENTO STI

ATabela 14 abaixo apresenta informacdes sobre o Plano de Contratacdes
Anual,com o objetivo de esclarecer os aspectos financeiros que podem impactar
0S servicos prestados pela STI.

Esses dados proporcionam uma visao das acdes em andamento,
ressaltando a importancia da transparéncia nas informacdes financeiras para
uma gestao eficiente e eficaz dos recursos publicos. Com o planejamento de
compras devidamente estruturado, € possivel tomar decisdes mais assertivas,

reduzindo riscos e otimizando os investimentos.

Vale destacar que as informacdes apresentadas na tabela foram obtidas
em 06/03/2025 e sdo dindmicas, estando sujeitas a alteracbdes conforme as
revisdes do PDTIC, a execucao do Plano de Contratacdes de Solucdes de TIC e

eventuais mudancas na estratégia de TIC da DPMG.

Tabela 14: Planejamento de Compras da STl (Fornecimento/Aquisicdo)

AQUISICAO DE 314
1 PEO3 FA NS e REons R$ 637.000,00
AQUISICAO DE 1229
2 PEO3 FA - QUSISAO DE 1229 e R$ 1.374.799,80
3 PEO7 FA | AQUISICAO DE 141 FIREWALLS | R$ 942.449,65
INSTALACAO DE 141
4 PEQ7 ps | NSTALAGA R$ 146.600,00
5 PEQ7 FA | AQUISICAO DE 03 FIREWALLS | R$ 1.764.660,00
6 PEO7 FA | AQUISICAO DE 200 ACESS R$ 540.000,00
POINT
7 PEOS FA | eQ)ISIGAC DE 02 SWITCHES 1 ng 800.000,00
8 PEO3 Fa RQUISIGAO DEINSUMOS DE 1 pg 300.000,00
PEO3 e FERRAMENTA
9 s ps | ELRREMENTR R$ 600.000,00
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PEO3 e INTEGRACAO WHATSAPP

10 oers PS | BUsiNEcS R$ 600.000,00
SOFTWARES PARA

m PEO4 FA | DESENVOLVIMENTO DE R$ 200.000,00
SISTEMAS

12 PEO4 FA | WORKSTATIONS R$ 400.000,00

3 bEO4 A IAAM BIENTE PROCESSAMENTO | e 66,000.00
FERRAMENTA DE

14 PEO6 PS | TRANSCRICAO R$ 800.000,00

15 PEO6 PS | SISTEMA MG-OUV R$ 50.000,00
LINK DE INTERNET MOVEL

16 PEO6 PS | UiA SATELITE R$ 384.000,00

7 I =n | REDUNDANCIA ELETRICA R$ 999.000,00

SALA DE TELECOM
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12 GESTAO DE RISCOS

A Gestao de Riscos identifica os principais riscos que podem resultar
Nno nao cumprimento total das ac¢des propostas neste PDTIC, impactando o
alcance dos resultados esperados. De acordo com o Guia do Conhecimento em
Gerenciamento de Projetos — Guia PMBOK — o gerenciamento de riscos inclui
0os processos da identificagao, da analise, da priorizacao e do planejamento
das respostas aos riscos, bem como a implementacao das respostas e o
monitoramento constante.

Esta gestao visa identificar os principais fatores contingentes que, no
caso de sua ocorréncia, podem prejudicar as agdées e metas tracadas neste
PDTIC.

Vale destacar que o monitoramento e a avaliacao da exposicao aos riscos
deverao ser constantes durante toda a execucao do PDTIC e que os fatores de
probabilidade e impactos sao dinamicos ao longo da execucao, como também
o surgimento de novos riscos. A Tabela 15 apresenta os riscos relacionados a
implantacao do PDTIC.

Tabela 15: Riscos identificados e relacionados a implantagdo deste PDTIC

Restrlgoes, . Média  Alto N30 ha Prlorlza.gao de
orcamentarias necessidades

Melhoria na transferéncia de
conhecimento (Gestao do

. o Conhecimento); .. N
Indisponibilidade de Alta Alto Priorizacao de

recursos humanos Requisicao de novos necessidades
funcionarios;

Treinamento de Estagiarios.

Surgimento de
demandas nao Média Média
previstas no PDTIC

Atualizacao e revisdo do

PDTIC Aceitar o risco

Sensibilizar a Alta Gestao

FaItaNde apoio da Alta Baixa  Alto a partir da demonstracéo

Gestao de entregas e resultados
obtidos

Aceitar o risco

P - Probabilidade; | - Impacto;
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Alguns fatores criticos para implantacao do PDTIC devem ser levados

em consideragao, a saber:

e apoio da Alta Administracao da DPMG;

e evolucao da cultura organizacional da STl quanto a governanca e gestao
de TI;

e definicaode estratégia de divulgacao e usodo PDTIC visando a integragcao
dos processos e dos projetos de TI;

e envolvimento dos stakeholders das areas de negdcio na utilizacao dos
processos e das politicas a serem desenvolvidas;

e disponibilidade de recursos orcamentarios e financeiros;

e acompanhamento, monitoramento e controle da execucao do PDTIC;

e engajamento dos funcionarios da STI para definicdo, implantacao e

institucionalizagcao dos processos e politicas de TI.



DEFENSORIA PUBLICA
DO ESTADO DE MINAS GERAIS

IGUALDADE E CIDADANIA PARA TODOS

13 PROCESSO DE REVISAO DO PDTIC

Este Plano Diretor deverd ser atualizado:

a. Ao final dos anos subsequentes (2025 a 2026), apds a coleta dos
resultados das acdes e das novas demandas, tomando-se como
referéncias as metas estabelecidas. Serao gerados Planos de
Mudancas periodicos, onde havera a consolidacao dos resultados das
acoes e de novas demandas;

b. Excepcionalmente pordemandadasareasde negdcio, paramudancas

imediatas julgadas necessarias.

As revisdes deverao ser aprovadas pelo Comité Gestor de Tecnologia da
Informacao.
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14 CONSIDERACOES FINAIS

O PDTIC 2025-2026 € o instrumento de planejamento que tem o intuito
de direcionar e formalizar o Plano de Acao da area de Tl da Defensoria Pubica de
Minas Gerais (DPMQG), promovendo o uso racional dos recursos disponiveis,a fim
de cumprir sua missao institucional, principalmente, no que tange a geracao de
valor publico, tanto para a comunidade internar como externa. Todo o processo
de elaboracao do PDTIC prezou pelo alinhamento da Superintendéncia de
Tecnologia da Informacao (STI) aos instrumentos estratégicos da DPMG,
analisando a estrutura organizacional e de governancga, assim como os objetivos
estratégicos definidos.

Apds a analise de documentos, entrevistas presenciais e por meio
de formularios eletrénicos, diagndstico da governanca e gestao de Tl da STI,
entre outras atividades, foram identificadas varias necessidades, detalhadas no
inventario de necessidades. Dentre as necessidades identificadas, destacamos
a criacao de uma estrutura de Governanca de Tl, a criacao de um Comité Gestor
de TI, a criacao de diversas politicas e a implantacao ou adequacao de varias

praticas de gestao de Tl.

Para o éxito da implantacao deste PDTIC, faz-se necessario, entre outros
fatores, o apoio da Alta Administracao da DPMG, bem como a evolugao da

cultura organizacional da STI quanto a governanca e gestao de Tl.

A revisao deste PDTIC sera realizada ao final dos anos subsequentes
(2025 a 2026), apos a coleta dos resultados das acdes e das novas demandas,
tomando-se como referéncias as metas estabelecidas. Também podera ser
realizada a revisao, excepcionalmente, por demanda das areas de negdcio, para

mudancas imediatas julgadas necessarias.
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15 MATERIAL COMPLEMENTAR

Relatdrio 1 - Diagnostico da Situagao Atual. 2024.
Relatdério 2 — Levantamento das Necessidades em TIC. 2024.

Relatdrio 3 — Proposta de Solucgao. 2025.




