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DELIBERACAO

N° 397/2024

Institui a Seguranca da Informacdo estabelecendo diretrizes as

usuarias e aos usuarios de dados e informagoes que a Defensoria
Publica do Estado de Minas Gerais (DPMG) detém sob a sua
responsabilidade.

O CONSELHO SUPERIOR DA DEFENSORIA PUBLICA DO ESTADO DE MINAS GERAIS
(DPMG), no uso de atribuicao prevista no artigo 28, inciso I, da Lei Complementar Estadual n® 65 de 2003,
reunido em sua 01? Sessdo Extraordinaria de 2024, realizada em 14 de margo de 2024; CONSIDERANDO a
importancia de unificar, sistematizar e disseminar as praticas institucionais relativas a seguranca da
informagdo e o cendrio tecnologico vivenciado; CONSIDERANDO a necessidade de se estabelecer normas
gerais que direcionem e balizem a institui¢ao de procedimentos e normativos especificos acerca da tematica,
que ¢ pungente; CONSIDERANDO o Projeto Estratégico 07 — Seguranca da Informacdo do Plano
Estratégico 2023/2025; CONSIDERANDO o alinhamento estratégico do aludido Projeto Estratégico 07,
consistente em “estruturar programa institucional de governanca, integridade, protecdo de dados e gestao de
riscos, de modo a favorecer o controle interno e a eficiéncia administrativa”; CONSIDERANDO o objetivo
do aludido Projeto Estratégico 07, consistente em “estruturar internamente a segurancga institucional, baseada
em parametros globais e boas praticas do mercado”; DELIBERA:

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1° Fica instituida a Seguranca da Informacdo na Defensoria Publica do Estado de Minas Gerais
(DPMG) que observara os principios, objetivos e diretrizes, estabelecidos nesta Deliberacdao, bem como as
disposi¢des constitucionais, legais e normativas vigentes.

Art. 2° As diretrizes estabelecidas nesta Deliberagdo deverao ser seguidas por todas as usudrias e usudrios
de dados e informagdes da Defensoria Publica do Estado de Minas Gerais (DPMG) ou de quaisquer outros
que estiverem sob sua responsabilidade em razio do cargo, fungdo publica ou contrato firmado.

Paragrafo unico. Entende-se por usudria e usuario toda e qualquer pessoa fisica ou juridica, contratada ou
cedida, que exerca alguma atividade dentro ou fora da Defensoria Publica do Estado de Minas Gerais
(DPMG) que trata, coleta, processa, armazena e/ou tramite, dados ou informacgdes da instituicao.

SECAO1
DOS PRINCIPIOS

Art. 3° Dentre os propoésitos que se baseiam esta Deliberagdo, destaca-se a garantia da qualidade dos
dados e informacgdes da Defensoria Publica do Estado de Minas Gerais (DPMG) observando os principios
da confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio.



SECAOII
DOS OBJETIVOS

Art. 4° A seguranga, protecao e privacidade de dados e informagdes da Defensoria Publica do Estado de
Minas Gerais (DPMGQG), ou sob sua responsabilidade, sdo consideradas fatores primordiais nas atividades
profissionais da institui¢ao.

Art. 5° Toda a informagao de propriedade da Defensoria Publica do Estado de Minas Gerais (DPMG), ou
sob sua responsabilidade, deve ser classificada para possibilitar o controle adequado, devendo ser
utilizados os niveis de classificagdo como:

I — Confidenciais;
II — Restritas;
III — Internas;
IV — Publicas.

CAPITULO 11
DAS DIRETRIZES DE SEGURANCA E PROTECAO DE DADOS E INFORMACOES

Art. 6° A seguranca da informacdo, instituida por esta Delibera¢do se segmentara em politicas previstas
em resolugdes da Defensoria Publica-Geral, abarcando os seguintes temas:

I - Seguranga em recursos humanos;

II - Gestao de ativos;

III - Controle de acesso;

IV — Criptografia;

V - Seguranga fisica e do ambiente;

VI - Seguranca nas operagoes;

VII - Seguranga nas comunicagoes;

VIII Aquisicdo, desenvolvimento e manutengdo de sistemas;
IX - Relacionamento na cadeia de suprimento;

X - Gestdo de incidentes de seguranca da informagao;

XI - Aspectos da seguranca da informagao na gestao da continuidade do negocio;
XII - Conformidade.

CAPITULO III
DO TRATAMENTO DE DADOS PESSOAIS E DA OBSERVANCIA A LGPD

Art. 7° Todos os procedimentos e processos da Defensoria Publica do Estado de Minas Gerais (DPMG)
envolvendo o tratamento de dados e informacdes pessoais devem estar em conformidade com a Lei n°
13.709/18 — Lei Geral de Protecdao de Dados — LGPD, demais leis pertinentes, vigentes e bases legais que
legitimam o tratamento de dados pessoais e garantam direitos aos seus titulares.

Art. 8° As atividades de tratamento, armazenamento e transferéncia de dados pessoais e/ou sensiveis, de



qualquer natureza, nas operagdes da Defensoria Publica do Estado de Minas Gerais (DPMG), devem
observar os normativos vigentes com relacao a privacidade e protecao de dados pessoais.

CAPITULO IV
DO COMITE GESTOR DE SEGURANCA DA INFORMACAO (CGSI)

Art. 9°0 Comité Gestor de Seguranca da Informacdo (CGSI), grupo multidisciplinar e com
responsabilidade de definir e apoiar estratégias necessarias a implantacdo e manutencao da Seguranga da
Informacao na Defensoria Publica do Estado de Minas Gerais (DPMG), sera instituido por resolucao da
Defensoria Publica-Geral.

Parédgrafo tinico. A Resolugdo de que trata o caput disciplinara:

I - sobre a composi¢ao do comité, prevendo, ao menos, um representante indicado pelo Conselho Superior
e um pela Corregedoria-Geral;

IT — sobre funcionamento, fungdes, com as seguintes atribuicdes, dentre outras que forem fixadas:

a) Validar e propor ajustes, aprimoramentos ¢ modificagdes das Politica e demais Normas de Seguranca da
Informacao, submetendo a aprovagdo da Defensoria Publica-Geral e do Conselho Superior quando for o
caso;

b) Estabelecer, revisar e aplicar os conceitos de classificacdo das informagdes pertencentes ou sob a
guarda da Defensoria Publica de Minas Gerais (DPMG) e grupos de acesso a serem aplicados pelos
usuarios na execucao de suas atividades;

¢) Receber, documentar e analisar casos de violagcdo da Politica e das Normas de Seguranca da Informacao
encaminhando-os a Defensoria Geral, quando for o caso;

d) Notificar a Defensoria Publica-Geral quanto aos casos de violagdo da Politica e das Normas de
Seguranca da Informagao;

e) Propor projetos e iniciativas relacionadas a melhoria da seguranga da informagdo e privacidade de
dados na Defensoria Publica de Minas Gerais (DPMQ);

f) Deliberar sobre os temas relacionados a seguranca da informagao, privacidade e protecao de dados a ele
reportados.

CAPITULOV
DA VIOLACAO DE SEGURANCA E PRIVACIDADE

Art. 10 No caso de uma violagdo de seguranca e/ou privacidade que leve a destrui¢do acidental ou ilegal,
perda, alteracdo, divulgagdo nao autorizada ou acesso a dados pessoais e informagdes estratégicas, a
Defensoria Publica do Estado de Minas Gerais (DPMG) deverd prontamente avaliar o risco para os
direitos e liberdades das pessoas e, se apropriado, informar essa violagao a autoridade competente e/ou ao
titular.

Art. 11 E dever de todas as usudrias e todos os usuérios de dados e informacodes da Defensoria Publica do
Estado de Minas Gerais (DPMG) zelar pelo cumprimento das normas estabelecidas nesta Deliberacao.

Paragrafo tnico. Qualquer desvio de conduta ou infragdo a qualquer politica e/ou norma relativa a



seguranca da informagdo deverd ser comunicado imediatamente pelos canais oficiais de Privacidade e
Prote¢ao de Dados, Ouvidoria e Corregedoria.

CAPITULO VI
DA DISPOSICAO FINAL

Art. 12 Esta Deliberacdo entra em vigor na data de sua publicag¢do e revoga a Deliberagao CSDPMG n°
85/20109.

Belo Horizonte, 14 de marco de 2024.

Raquel Gomes de Sousa da Costa Dias
Presidenta do CSDPMG

Documento assinado eletronicamente por Raquel Gomes de Sousa da Costa Dias, Defensora Publica-
Geral, em 15/03/2024, as 09:08, conforme art. 1°, III, "b", da Lei 11.419/2006.
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